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Przebieg i cel audytu

W dniu 04.11.2020 zostat przeprowadzony w Urzedzie Gminy Inowroctaw audyt bezpieczenstwa
informacji przez firme: Centrum Bezpieczeistwa Informatycznego. Celem audytu jest przedstawienie
zaobserwowanego przez audytoréw stanu bezpieczeristwa informacji w jednostce oraz wskazanie
ewentualnych podatnosci majacych wplyw na przetwarzane dane. Audyt zostat przeprowadzony pod
katem zgodnosci z obowigzujacymi przepisami prawa w zakresie przetwarzania informacji oraz
dobrych praktyk i standardow bezpieczeristwa. Audyt zostat zrealizowany na podstawie udostepnionej
dokumentacji (procedur), sprzetu oraz w oparciu o nastepujace przepisy prawne:

1. Ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

publiczne (tj. Dz. U. 2 2020 r., poz. 346 ze zm.);

2. Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagar dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

(tj. Dz. U.z 2017 r., poz. 2247 ze zm.);

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne

rozporzgdzenie o ochronie danych - Dz. U. UE. L. z2016r., nr 119, str. 1 ze zm.);

4. Normy ISO: 27001:2017, 27005:2017.
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1. Inwentaryzacja sprzetu i oprogramowania

e Systemy krytyczne majace wplyw na dziatanie organizacji

Stan faktyczny: | Podczas audytu zidentyfikowano nastgpujace systemy krytyczne wystgpujace
w jednostce:

o (Platnik
o (Bestia,)

e System dziedzinowy — InfoSystem — Pakiet.

e Zinwentaryzowany sprzet / oprogramowanie wraz z okresleniem waznosci danego
komponentu dla catej organizacji

Stan faktyczny: | Tworzona inwentaryzacja sprzetu i oprogramowania stuzacego do przetwarzania
informacji. Dokument ten zawiera rodzaj sprzetu, oprogramowanie
przyporzadkowane do danej stacji roboczej oraz imig¢ i nazwisko osoby, ktorej
powierzamy sprzet do pracy, adres IP w sieci jednostki.

Rekomendacje: | Rekomenduje sie biezace aktualizowanie inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji, w przypadku pojawienia sie zmian. Taka
inwentaryzacje najlepiej wykonywaé w wersji papierowej oraz elektronicznej. Taki
dokument powinien zawiera¢ rodzaj sprzetu wraz z numerem seryjnym,
oprogramowanie przyporzadkowane do danej stacji roboczej oraz imig i nazwisko
osoby, ktdrej powierzamy sprzet do pracy.

Podstawa § 20 ust. 2 pkt 2 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
prawna/dobre | Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
praktyki: i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemow teleinformatycznych (tj. Dz.U. z 2017 r., poz. 2247 ze zm.).

s Rejestr podigczania zewnetrznego sprzetu do infrastruktury stuzbowe;j

Stan faktyczny: | Wdrozono rejestr podigczania zewnetrznego sprzetu do infrastruktury sieciowej
jednostki.

Rekomendacje: | Utrzymanie biezgcego stanu, poniewaz kazdy fakt podtaczenia sprzgtu zewngtrznego
do infrastruktury instytucji powinien by¢ zapisany w rejestrze, celem
zminimalizowania zagrozeri wynikajgcych z uzytkowania sprzetu niezgodnie z jego
przeznaczeniem.

Podstawa art. 24 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych - Dz. U. UE. L. z 2016
r., nr119, str. 1 ze zm.)
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e Legalnos¢ oprogramowania

Stan faktyczny:

* Firma Centrum Bezpieczeristwa Informatycznego podczas audytu w 2019 roku
zaewidencjonowata zainstalowane w jednostce oprogramowanie i przekazata
zalecenia dotyczace weryfikacji jego legalnosci.

* Weryfikacja legalnosci oprogramowania potwierdzona certyfikatem z 2016
z Microsoftu.

Rekomendacja: | Zaleca sie przeprowadzanie regularnej weryfikacji legalnosci zainstalowanego
oprogramowania na stacjach roboczych i serwerach, pod katem rodzaju oraz ilogci
wykorzystywanych licencji, a takize identyfikacji dokumentéw zakupowych
wymaganych w licencjonowaniu w korelacji z powyiszym.

Podstawa art. 293 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (tj. Dz. U. z 2018 r., poz. 1600 ze

prawna/dobre | zm.),

praktyki: ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tj. Dz. U. z

2019 r. poz. 1231 ze zm.),
ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (tj. Dz. U. z 2019 r. poz. 1145 ze zm.).
Dobre praktyki IT.

e Okresowe przeglady infrastruktury IT (stacje robocze, serwery, urzadzenia sieciowe)

Stan faktyczny: | Kontrole nie s3 przeprowadzane w spos6b regularny oraz udokumentowany,
przeprowadzane tylko gdy zajdzie potrzeba naprawy sprzetu lub aktualizacji
oprogramowania.

Rekomendacje: | Nalezy przeprowadza¢ okresowe kontrole infrastruktury IT. Kontrole takie powinny
by¢ wykonane na podstawie zarzadzenia osoby kierujgcej jednostky oraz powinny
zawieraC raport. Pozwala to na pozyskanie faktycznego stanu technicznego oraz
zabezpieczeri komponentéw sieciowych oraz poszczegolnych stacji roboczych.

Podstawa EN ISO/IEC 27001:2017 A.11.2.4

prawna/dobre | Dobre praktyki IT.

praktyki:
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s Obserwacja audytora

Stan faktyczny: | W czasie audytu zidentyfikowane nastepujace nieprawidtowosci:

e Audytor podczas weryfikacji zabezpieczen sieciowych zalogowat sig hastami
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2. Ochrona przetwarzanych informacji przed ich kradz#ezq, nieuprawnionym dostepem,
uszkodzeniami lub zakiéceniami

e Zarzadzanie bezpieczeristwem haset (systemy centralnego zarzadzania / Active Directory)

Stan faktyczny: e Brak ustugi Active Directory,
DA
I/" ’ e Brak lokalnych zasad grupy GPO,
il e Brak wdrozonej polityki nadawania nazw komputeréw,
' e Brak wdrozonej polityka nadawania nazw uzytkownikdw.
( ) /€ Rekomendacje: | Zaleca sie wdrozenie scentralizowanego systemu zarzadzajacego bezpieczenstwem
haset (Active Directory, Terminale), lub wdrozenie lokalnych polityk haset (GPO) na
% M stacjach roboczych.
(L f’C ‘ Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
_ o prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
o an praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
= dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - Dz. U. UE. L. z 2016
r., nr 119, str. 1 ze zm.).
EN ISO/IEC 27001:2017 A.9.4.2
e Polityka haset (wymagania ztozonosci, wygasanie, itp.). Przechowywanie haset
Administratora
9 ped i mec
Stan faktyczny: { Brak wdrozonej polityki haset,
e Ztozonos$¢ i wymuszanie zamiany hasel, jest niezgodne z wdroiong
dokumentacja opisowa,
LBrak przechowywania haset administratora w wersji papierowej %
‘—.—.——'-"-__’-_-__-—__‘__—__-’—\__—_____
Zasady Ustawienie zabezpieczen
_. Hasto musi speiniac wymagania co do zlozonosci Wylaczony
_—1 Inspekcja minimalnej diugosci hastha Niezdefiniowane
Maksymalny ckres waznosci hasta 42 dni
Minimaina dtugosc hasta 0 znakow
Mirumalny okres wazncéa hasia 0 dmi
Wymuszaj tworzenie histori: hasel 0 pamuetanych hased
_. Zapisz hasla korzystajgc z szyfrowania odwracainego Wytaczony
8
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Rekomendacje: | Wedtug rozporzadzenia hasfa powinny sktadac sie z unikalnego zestawu co najmniej
oémiu znakdw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjaine i zaleca sig
zmieniac co 30 dni.

Wskazane jest niezwtoczne wdrozenie polityki haset zgodnej z ponizej wskazanymi
Nalezy prowadzié petng ewidencje haset administracyjnych, zaréwno do urzadzen jak
i systeméw. Ewidencja ta powinna by¢ aktualna i dostepna w kazdym momencie.

Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych - Dz. U. UE. L. z 2016
r.,nr 119, str. 1 ze zm.).
EN ISO/IEC 27001:2017 A.9.4.3

e Fizyczne zabezpieczenie serwerowni, dostep do serwerowni

Stan faktyczny: | Serwerownia znajduje sie na Il pietrze.
Posiada nastepujace zabezpieczenia fizyczne:

e Klimatyzacja,

e Zasilanie awaryjne UPS,

e Czujnik ruchu,

e (Czujnik ppoz.,

e Gasnica do elektroniki,

e (Okno z krata.

Zidentyfikowano nastepujace zagrozenia:

e Drzwidrewniane, zwykte.
Rekomendacje: | Sprzet powinien znajdowac sie w wydzielonym pomieszczeniu spetniajacym okreslone
wymagania, tj. ochrone ppoz. (czujke dymu i gasnice do gaszenia elektroniki),
klimatyzacje, podtrzymanie zasilania, zabezpieczenia dotyczace dostepu do
pomieszczenia — kontrola dostepu lub polityka kluczy i rejestracja wejs¢ do
serwerowni, drzwi antywtamaniowe. Pomieszczenie to musi by¢ dostepne jedynie dla
autoryzowanego personelu. Ponadto, serwerownia powinna posiada¢ mechanizmy
informujace odpowiedzialny za bezpieczeristwo personel o niebezpiecznych
parametrach srodowiskowych, np. zbyt wysoka temperatura, zanik zasilania itp. Okna
w pomieszczeniu serwerowni, gdy znajdujg sie na parterze lub jest do nich fatwy
dostep z innych elementéw konstrukcyjnych budynku, powinny by¢ okratowane lub
zabezpieczone folig antywtamaniowg i posiadac zabezpieczenia
przeciwwywaieniowe.
Rekomenduje sie wdrozenie brakujgcych zabezpieczen.
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Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych - Dz. U. UE. L. z 2016
r., nr119, str. 1 ze zm.).

EN ISO/IEC 27001:2017 A.11.1.1,

EN ISO/IEC 27001:2017 A.11.1.2,

EN ISO/IEC 27001:2017 A.11.1.3,

EN ISO/IEC 27001:2017 A.11.1.4.

3. Urzadzenia mobilne i praca na odlegtos¢

e (Czy jednostka wykorzystuje urzadzenia mobilne i s3 one wynoszone poza jednostke
(komputery przenosne, tablety, smartphone’y).

Stan faktyczny: | Jednostka wykorzystuje laptopy, ktdre moga byc¢ wynoszone za zgodq Sekretarza.

Rekomendacje: | Zaleca sig zabezpieczenie laptopéw w obszarze przetwarzania danych za pomoca linki
p %/(--,ly':“ / Kensington lub niezaszyfrowane komputery przenosne powinny by¢ przechowywane
/) i po zakoriczeniu pracy w zamykanych szafach.

Podstawa EN ISO/IEC 27001:2017 A.11.2.5,

prawna/dobre | Dobre praktyki IT.

praktyki:

e Zabezpieczenia urzadzehi mobilnych (szyfrowanie, pin, czytnik linii biometrycznych,
mozliwosé¢ zdalnego zablokowania i usuniecia danych, moiliwos¢ zlokalizowania po

zgubieniu)

Stan faktyczny:

e Hasto do systemu Windows,

e Brak szyfrowania dyskow,

e Brak mozliwosci zdalnego zablokowania i usuniecia danych,
e Brak mozliwosci zlokalizowania zgubionego urzadzenia.

Rekomendacje: | Zaleca sie zabezpieczy¢ urzadzenia przed utraty informacji. Jedng z metod jest
zaszyfrowanie przestrzeni dyskowe;j.

Podstawa EN ISO/IEC 27001:2017 A.11.2.6,

prawna/dobre | Dobre praktyki T,

praktyki:
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e Stosowanie bezpiecznych metod potaczenia (np. VPN, Team Viewer, RDP) w pracy na
odlegtos¢

Stan faktyczny: | Wykorzystywany do pomocy zdalnej Teamviewer.

Rekomendacje: | W przypadku firm zewnetrznych dokonujacych czynnosci serwisowych (np.
aktualizacja oprogramowania dziedzinowego) dostep taki powinien by¢ nadzorowany
poprzez pracownika oraz gdy wymaga uprawnien administracyjnych poprzez
Administratora Systemu Informatycznego. Dostep taki kaidorazowo powinien by¢
poprzedzony autoryzacjg (np. podaniem hasta do Team Viewer, ktére wygasa po
skonczonej sesji).

Podstawa EN ISO/IEC 27001:2017 A.6.2.2,
prawna/dobre | Dobre praktyki IT,
praktyki:

e Metody uwierzytelniania stosowane przy podtaczeniu sie przez VPN (np. login + hasto / login
+ hasto + certyfikat / login + hasto + token generujacy hasta jednorazowe, itp.)

Stan faktyczny: ] ID + Hasto. J

e Zdalne zarzadzanie infrastruktura

| Stan faktyczny: l Brak zdalnego zarzadzania infrastruktura. J

4. Zabezpieczenia informacji w sposéb uniemoiliwiajgcy nieuprawnione jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie

¢ Analiza bezpieczenstwa infrastruktury sieciowej oraz styku sieci lokalnej i Internetu

a. Potozenie kluczowych elementéw sieciowych i serwerowych (serwery, infrastruktura
sieciowa, urzadzenia sieciowe)

Stan faktyczny: | Kluczowe elementy sieciowe znajduja sie w serwerowni.

Rekomendacje: | Kluczowe elementy sieciowe i serwerowe powinny znajdowa sie w miejscu
niedostepnym dla osdb nieupowaznionych.

Podstawa EN ISO/IEC 27001:2017 A.11.1

prawna/dobre
praktyki:

b. Krytyczny dla funkcjonowania jednostki sprzet sieciowy

Stan faktyczny: e Router Comtrend,
e  Switch TP-LINK TL-SF1048,
e Switch TP-LINK TL-SF1048.
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c. Pogladowy rysunek (lub schemat logiczny) przedstawiajgcy topologie sieci
Stan faktyczny: 1. Router Comtrend,

1.1. Switch TP-LINK TL-SF1048,
1.2. Switch TP-LINK TL-SF1048.

d. Dostawca Internetu (nazwa firmy) oraz zewnetrzny adres IP (zakres adresow)

Stan faktyczny:

¢ Dostawca Internetu jest Orange Polska
e Pulaadreséw IP 83.18.87.49 - IP 83.18.87.54

e. Nazwa, model routera brzegowego, wersja firmware na routerze brzegowym.
Witaczone funkcje na routerze brzegowym (np.: DHCP, Firewall IN, Firewall OUT, IPS/IDS, Filtr
URL, VPN, VLAN, DNAT, UPNP, Filtrowanie po MAC, 802.1x, DMZ)

Stan faktyczny: | Role urzadzenia brzegowego petni router od dostawcy Internetu Comtrend:
e |P bramy 192.168.0.1,
e  Wigczone DHCP,
e Brak filtracji MAC,
e Brak filtracji URL.
Rekomendacje: | W celu zwiekszenia poziomu bezpieczenstwa sie¢ powinna by¢ skonfigurowana
statycznie, adresy IP przypisane zaleinie od adresacji MAC kart sieciowych.
Rekomenduje sie wdrozenie urzadzenia klasy UTM pozwalajgcego na peing
konfiguracje i nadzor nad siecig, posiadajgcego system antywirusowy, firewall,
mechanizmy IPS/IDS, kontrole aplikacji i moiliwos¢ filtracji tresci dostepnych dla
uzytkownikow.
Podstawa EN ISO/IEC 27001:2017 A.12.2.1
prawna/dobre | ENISO/IEC 27001:2017 A.12.4.1
praktyki:

f. Dostep do Internetu w jednostce (ograniczany np. poprzez wykorzystanie serwera
proxy i umozliwienie dostepu tylko do kilku ustug — np. http, ftp)

Stan faktyczny: | Brak ograniczen dostepu do ustug.

Rekomendacje: | Dostep do ustug powinien by¢é moiliwy tylko dla uprawnionych
uzytkownikow/systeméw poprzez zapewnienie mechanizmow uwierzytelniania
i autoryzacji.

Podstawa EN ISO/IEC 27001:2017 A.12.2.1

prawna/dobre | ENISO/IEC 27001:2017 A.13.1.2

praktyki:
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g. Udostepnianie infrastruktury sieciowej jednostki innym podmiotom

Stan faktyczny: | Brak udostepniania infrastruktury sieciowej jednostki innym podmiotom.
Rekomendacje: | Kaidy z Administratorow Danych powinien posiadaé oddzielng sie¢ logiczng lub
fizyczng. Udostepnianie infrastruktury sieciowej jednostki innym podmiotom powinno
by¢ nadzorowane przez urzadzenie typu UTM.

h. Podziat sieci na logiczne podsieci lub VLANY

Stan faktyczny: e Brak podziatu sieci,

o |P192.168.0.x

Rekomendacje: | Rekomendujemy wdrozenie segmentacji sieci, celem minimalizacji ryzyk
rozprzestrzeniania sie np. ztosliwego oprogramowania

Podstawa EN ISO/IEC 27001:2017 A.13.1.3

prawna/dobre
praktyki:

i. Poziom uprawnien poszczegdlnych logicznych segmentéw sieci

Stan faktyczny: | Nie dotyczy ze wzgledu na brak podziatu sieci.

j. Porty dostepne z zewnatrz (komunikacja)

Stan faktyczny: | Skanowanie urzadzenia brzegowego pozwolito na zidentyfikowanie nastepujacych
otwartych portéw:

o 83.18.87.49 e

PORT STATE SERVICE
44401/tcp open unknown
55385/tcp open unknown
R
Rekomendacje: | Przeanalizowaé ustugi dostepne na powyiszych portach, jesli ustugi nie sa
wykorzystywane naleiy je wytaczy¢ lub filtrowac ruch przychodzacy.
Podstawa Dobre praktyki IT.
prawna/dobre
praktyki:
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k. Adres strony www jednostki

Stan faktyczny:

e Gminainowroclaw.eu e /
e Brak zainstalowanego certyfikatu SSL. i ﬁvﬁ’[/ ?;Vf =

A Niezabezpieczona gminainowroclaw.eu

i |
2o cdrp 2 BEFO

taczenie z ta witryna nie jest |

-

Twoje p

(»]

I~

bezpieczne
Nie podawaj zadnych informacji poufnych (takich jak
hasta czy dane kart kredytowych) w te] witrynie, bo

osoby atakujace beda mogly je wykrasc. Dowiedz sie

wigle|

Rekomendacje:

Zalecamy wdrozenie certyfikatu SSL na stronie internetowej, celem nawigzania
bezpiecznego szyfrowanego potaczenia pomiedzy uzytkownikiem strony a serwerem,
szczegolnie w sytuacji, gdy uzytkownik w komunikacji podaje swoje dane, np. podczas
wypetniania formularza kontaktowego (dane osobowe), logowania, itp.

Certyfikat SSL stuiyé moze takie jako potwierdzenie tozsamosci i wiarygodnosci
odwiedzanej strony przez uzytkownika.

I. Udziaty ogéInodostepne

Stan faktyczny: | Skanowanie sieci wewnetrznej jednostki, pozwolito na znalezienie ogélnodostepnych
udziatow sieciowych, do ktorych dostep moze posiadaé kazdy uzytkownik sieci bez
posiadania stosownych dodatkowych uprawnien.

Rekomendacje: | Nalezy przeanalizowaé zawartos¢ udziatdéw sieciowych, usungé niepotrzebne

udziaty/pliki, a do wymaganych plikow ograniczy¢ dostep tylko dla uprawnionych
uzytkownikow.
Nalezy zwroci¢ uwage, iz kazdy zasdb ogélnodostepny w sieci wewnetrznej moie by¢
narazony na zainfekowanie lub uszkodzenie przez umyslne lub nieumysine dziatanie
uzytkownika. Ponadto uzytkownicy posiadajgcy wewnatrz struktury organizacyjnej
dostep do zbyt szerokiego zakresu danych osobowych, przetwarzac je moga w sposob
nielegalny, gdyz kaidy pracownik Administratora Danych Osobowych posiada
indywidualne co do zakresu upowaznienie do ich przetwarzania.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:
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e Analiza bezpieczenstwa serweréw

a. Lista serwerdw (Nazwa, Model, Adres IP, System operacyjny, zastosowanie)

Stan faktyczny: 1. DELL PowerEdge R610, IP 192.168.0.121, Windows Server 2008 R2
Zastosowanie: RS )
e Bestia, 4
e [nfosystem, e g 2P % gl
e Serwer plikéw. &
o Certezy
2. Stacja robocza, IP 192.168.0., Windows 10 PRO &
Zastosowanie:
e Ptatnik.
3. Stacja robocza, IP 192.168.0.20, Windows 7
. _____-——-—"',-
Zastosowanie:
e Przechowywanie kopii zapasowych baz danych oraz plikéw dokumentdw
uzytkownikow.
Rekomendacje: | Przeniesienie wszystkich systeméw krytycznych znajdujacych sie na stacjach
roboczych na maszyne serwerowa.
Zabezpieczenie plikéw baz danych przed nieautoryzowanym dostepem uzytkownikéw,
a takze os6b nieupowaznionych. Administrator Danych Osobowych powinien wdrozy¢
srodki techniczne i organizacyjne celem zabezpieczenia danych znajdujacych sie w
bazach przed takimi czynnikami ryzyka jak: zniszczenie, kradziei czy uszkodzenie
danych.
Podstawa EN ISO/IEC 27001:2017 A.12.2.1
prawna/dobre
praktyki:
b. Zabezpieczenie serwerdéw: ochrona AV serwerdw, zapora sieciowa
Stan faktyczny: 1. Zainstalowane oprogramowanie antywirusowe ESET File Security, wylaczona
zapora sieciowa.
. -‘-@r Sieci domowe lub firmowe (prywatne) Potaczono _ﬂ|
| Sieci w domu lub w miejscu pracy, w ktdrych uzytkownik zna ludzi i urzadzenia, a takze im ufa f
Stan Zapory systemu Windows: Wiyt, 1
Potaczenia przychodzace: Blokuj potaczenia z programanmi, ktérych nie ma na liscie
| dozwolonych programdw :
Akbywne sieci domowe lub firmowe (prywatne): l!? Sie¢ niezidentyfikowana |
| Stan powiadamiania: Powiadom mnie, gdy Zapora systemu Windows zablokuje
NowWY program
Rekomendacje: | Naleiy aktywowac i w razie potrzeby dodatkowo skonfigurowac zapore systemowa.
15
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c. Zapisywanie logéw na serwerach (rodzaje logow: ustug sieciowych/systemu
operacyjnego, dedykowanych aplikacji, udostepnianych na serwerach)

Stan faktyczny: | Zapisywanie domysine logi w dziennikach systemowych.

Rekomendacje: | Zaleca sie centralizacje logow na innych nosnikach niz dyski lokalne w celu
zabezpieczenia przed ich utrata lub modyfikacja.

Podstawa EN ISO/IEC 27001:2017 A.12.4.3

prawna/dobre

praktyki:

d. Komponenty automatycznie analizujace logi pod wzgledem wystapienia ew. naruszen

Stan faktyczny: | Brak komponentéw automatycznie analizujacych logi pod wzgledem wystgpienia ew.
naruszen.

Rekomendacje. | Wdrozenie komponentéw automatycznie analizujgcych logi pod wzgledem
wystapienia ew. naruszen.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

e. Przechowywanie i zabezpieczanie logow

Stan faktyczny: | Logi przechowywane na dyskach lokalnych.

Rekomendacje: | W celu zapewnienia dodatkowego zabezpieczenia logéw zaleca sie wdrozenie
mechanizmu centralnego gromadzenia logow. Do celéw dowodowych zaleca sig
zabezpieczenie i  archiwizacje logébw pod katem  zapewnienia ich
poufnosci/integralnosci/dostepnosci.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

f. Harmonogram przegladanie logéw

Stan faktyczny: | Brak harmonogramu przegladania logow.

Rekomendacje: | Sugeruje sie wprowadzenie harmonogramu przegladu logéw i odnotowywanie
dokonanego przegladu w rejestrze.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:
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e Analiza bezpieczenstwa stacji roboczych

a. Dostep uzytkownikéw do ustug sieciowych (ograniczony UTM / definiowany poprzez
AD /monitorowany itp.)

Stan faktyczny:

Brak ograniczen dostepu uzytkownikéw do ustug sieciowych.

Rekomendacje:

Ograniczenie dostepu dla okreslonych uzytkownikéw jedynie do wymaganych ustug
sieciowych.

Zalecamy wdrozenie scentralizowanego systemu Active Directory, celem podniesienia
poziomu bezpieczenstwa jednostki.

Podstawa
prawna/dobre
praktyki:

Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

EN ISO/IEC 27001:2017 A.9.1.2

b. Ochrona stacji roboczych (hasta)

Stan faktyczny: e Stacje robocze zabezpieczone hastami,
®* Wiaczona blokada ekranu z wymuszeniem wpisania hasta w systemach
z Windows 10.
Rekomendacje: | Niezwloczne zabezpieczenie wszystkich stacji roboczych hastem dostepowym do
systemu operacyjnego, spetniajacym okreslone wymagania ztozonosci, tj. przynamniej
8 znakéw, mate i wielkie litery, oraz cyfry lub znaki specjalne.
Rekomenduje sie zabezpieczenie stacji roboczych pod wzgledem bezpieczenstwa, tj.:
e zablokowanie mozliwosci uruchomienia komputera z nosnika
wymiennego,
e uswiadomienie pracownikéw, aby przy opuszczaniu stanowiska
komputerowego blokowali ekran i dostep do komputera,
® wprowadzenie poprawnie skonfigurowanej polityki haset na wszystkich
stacjach roboczych,
e ujednolicenie ustawien.
Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - Dz. U. UE. L. z 2016
r., nr119,str. 1 ze zm.).
EN ISO/IEC 27001:2017 A.9.4.3
EN ISO/IEC 27001:2017 A.11.2.8

¢. Uprawnienia uzytkownikéw na stacjach roboczych (administrator/ograniczone)

Stan faktyczny:

e Praca uiytkownikéw na kontach ograniczonych.

Rekomendacje:

Zaleca sie zachowanie biezgcego stanu.
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Podstawa EN ISO/IEC 27001:2017 A.12.6.2
prawna/dobre
praktyki:

d. Oprogramowanie antywirusowe stacji roboczych

Stan faktyczny:

Zainstalowane oprogramowanie antywirusowe ESET NOD32 Antywirus.

Rekomendacje: | Zaleca sie utrzymanie biezacego stanu oraz nalezy pamieta¢, aby definicje bazy
wiruséw byty na biezgco aktualizowane, najlepiej w sposob automatyczny.

Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - Dz. U. UE. L. z 2016
r., nr 119, str. 1 ze zm.).
EN ISO/IEC 27001:2017 A.12.2.1

e. Czy istnieje konsola do centralnego zarzadzania oprogramowaniem AV P

Stan faktyczny:

b 43/4., .

Brak konsoli do centralnego zarzadzania oprogramowaniem AV,

Rekomendacje: | Zaleca sie wdrozenie konsoli zarzadzajacej pozwalajgcej na globalny nadzér/nad
aktualnoscia systemu antywirusowego oraz nad bezpieczerstwem wszystkich
komputerow.

Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych - Dz. U. UE. L. z 2016
r., nr 119, str. 1 ze zm.).
EN ISO/IEC 27001:2017 A.12.2.1

f. Hasta dostepu do BIOS

Stan faktyczny: | Brak haset do BIOS/UEFI.

Rekomendacje: | Zabezpieczenie BIOS'u kazdej stacji roboczej za pomocg hasta.
Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

g. Moiliwoséé wystartowania stacji roboczej z innego nosnika niz dysk twardy

Stan faktyczny:

Jest mozliwosé wystartowania stacji roboczej z innego nosnika niz dysk twardy.

Rekomendacje:

Zapewnienie stanu uniemozliwiajacego dostep do danych zgromadzonych na stacji
roboczej poprzez uruchomienie stacji z zewnetrznego nosnika z odpowiednio
spreparowanym systemem operacyjnym W przypadku braku moiliwosci blokady
wystartowania stacji roboczej z innego nosnika niz dysk twardy rekomenduje sie
zaszyfrowanie przestrzeni dyskowe;j.
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Podstawa Dobre praktyki IT.
prawna/dobre
praktyki:

¢ Audyt bezpieczenistwa sieci bezprzewodowych

a. Infrastruktura - sie¢ Wi-Fi (SSID)

Stan faktyczny: 1.(S1
2/ W1)
L

b. Dostep do sieci bezprzewodowej (pracownicy, interesanci, Hot Spot)

Stan faktyczny: 1. Siec¢ dla gosci,
2. Woijt.

c. Szyfrowanie sieci bezprzewodowe] (protokét)

Stan faktyczny: | Szyfrowanie sieci protokotem WPA2. |
Rekomendacje: | Utrzymanie i kontrola biezacego stanu rzeczy.

d. Kontrolowanie dostepu do sieci bezprzewodowej (filtracja MAC, WPA-Enterprise,
Serwer RADIUS)

Stan faktyczny: | Brak dodatkowej kontroli dostepu do sieci, dostep dla kazdej osoby, ktéra zna hasto.
Rekomendacje: | Zaleca sie wdrozenie dodatkowej kontroli dostepu. Jesli wymagany jest dostep sieci
Wi-Fi do sieci lokalnej zaleca sie wdroienie dodatkowego mechanizmu
uwierzytelniania uzytkownikéw do sieci bezprzewodowej (serwer Radius — WPA-
Enterprise).

Podstawa Dobre praktyki IT.

prawna/dobre
praktyki:

e. Dostep uzytkownikow sieci WiFi do innych sieci/podsieci

Stan faktyczny: 1. Brak dostep do sieci urzedowej,

2. Petny dostep do sieci urzedowej.

Rekomendacje: | Sie¢ bezprzewodowa powinna byé oddzielona od sieci lokalnej. Jesli jednak
uzytkownicy muszg mie¢ dostep do sieci lokalnej, nalezy wprowadzi¢ dodatkowe
uwierzytelnianie uzytkownika za pomoca np. serwera RADIUS.

Dodatkowo konieczne jest odseparowanie sieci bezprzewodowej od sieci innych
jednostek.
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f.  Ustugi dostepne dla uzytkownikdw sieci bezprzewodowej

Stan faktyczny:

Wszystkie ustugi sg dostepne.

Rekomendacje: | Zaleca sie ograniczenie dostepnych ustug jedynie do wymaganych (http, https, itp.)
Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

g. Ztozonos¢ hasta szyfrujgcego

Stan faktyczny:

1. 8znakéw, 3 grupy znakow,
2. 10 znakodw, 4 grupy znakow.

Rekomendacje:

Nalezy pamietaé o okresowej zmianie tych haset i prowadzeniu rejestru wydanych
haset. ;

h. Logowanie potaczen wykonywanych za pomoca sieci bezprzewodowe;j

Stan faktyczny:

Brak logowan pofaczen.

Rekomendacja:

Wprowadzenie logowania polaczen wykonywanych za pomoca sieci bezprzewodowej
w celu rejestracji dziatan uzytkownikéw w sieci i zmniejszenia ryzyka uzytkowania sieci
niezgodnie z przeznaczeniem.

e Analiza bezpieczeristwa nosnikéw danych

a. Analiza bezpieczenstwa przenosnych nosnikéw pamieci.

Stan faktyczny: e Brak nos$nikéw stuzbowych,

e istnieje ryzyko ze pracownicy uzywajg rowniez nosnikdw prywatnych,
e brak nadzoru nad podtgczanymi urzadzeniami,

e brak blokad,

e brak biatych list USB.

Rekomendacje: | Uswiadamianie pracownikéw podczas prowadzonych szkolen i wdrozenie

zabezpieczen kryptograficznych w stosunku do przesytanych informacji zawierajacych
dane osobowe lub dane, ktére powinny by¢ chronione.
Zaleca sie réwniez zaimplementowanie mechanizméw nadzoru nad podfgczanymi
nosnikami pamieci. Mechanizm taki pozwoli nadzorowac podfgczone zewnetrzne
urzadzenia. Dodatkowo nalezy wprowadzi¢ zakaz korzystania z prywatnych nosnikéw,
przez ktére do systemu informatycznego moze dostac sie ztosliwe oprogramowanie.

Podstawa EN ISO/IEC 27001:2017 A.8.3.1

prawna/dobre | EN ISO/IEC 27001:2017 A.8.3.3

praktyki:
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b. Nosniki uszkodzone lub. niezdolne do ponownego zapisu (miejsce przechowywania,
trwate kasowanie danych)

Stan faktyczny:

Przechowywane w serwerowni w szafce zamykanej na klucz.

Rekomendacje:

Uszkodzone lub niezdolne do ponownego zapisu nosniki powinny byé niszczone za
pomocy certyfikowanych rozwigzan, komisyjnie, a z przeprowadzonej czynnosci
powinien zostac sporzgdzony protokoét.

Podstawa
prawna/dobre
praktyki:

Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

EN ISO/IEC 27001:2017 A.8.3.2

5. Zasady postepowania z informacjami, zapewniajgcych minimalizacje wystapienia ryzyka
kradziezy informaciji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych

e Mechanizmy uniemoiliwiajace dostep do danych na urzadzeniu mobilnym po jego
utraceniu (np. pin/szyfrowanie przestrzeni dyskowej na urzadzeniu)

Stan faktyczny:

Brak takich mechanizmoéw.

Rekomendacje: | Zaszyfrowanie przestrzeni dyskowej wszystkich komputeréw przenosnych.

Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogolIne rozporzadzenie o ochronie danych - Dz. U. UE. L. 2 2016
r., nr 119, str. 1 ze zm.).

e Mozliwosé zdalnego, trwatego usuniecia danych z urzadzenia

| Stan faktyczny: | Brak mozliwosci zdalnego, trwatego usuniecia danych z urzadzenia.

e Mechanizmy klasy DLP (Data Leak Prevention)

Stan faktyczny:

Brak mechanizméw DLP.

Rekomendacje:

Wdrozenie mechanizmow zapobiegajacych wyciekom danych (Data Leak Prevention).

¢ Mozliwos¢ kontrolowania uizytkownikéw wykorzystujacych urzadzenia mobilne (np.
uruchamianie dowolnych aplikacji)

Stan faktyczny:

Brak mozliwosci kontrolowania uzytkownikéw wykorzystujacych urzadzenia mobilne.

Rekomendacje:

Wdrozenie oprogramowania monitorujgcego prace uzytkownika na wszystkich
stacjach roboczych jednostki.

———————e . 527001 | 507007
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e Bezpieczefistwo pofaczeri urzadzeri mobilnych z infrastrukturg (np. tylko protokotly
szyfrowane)

| Stan faktyczny: | Potaczenia szyfrowane z pomocg WPAZ.

s Moiliwoéé¢ podigczania prywatnych urzadzeri mobilnych do infrastruktury jednostki
(tzw. BYOD - Bring Your Own Device)

Stan faktyczny:

Istnieje techniczna moiliwos¢é podtgczania prywatnych urzadzed mobilnych do
infrastruktury jednostki — adres nadawany automatycznie po podfgczeniu do sieci.

Rekomendacja:

Nalezy sprecyzowac, czy pracownicy mogg podtacza¢ wiasne urzadzenia mobilne do
infrastruktury jednostki.

6. Poziom bezpieczeristwa w systemach teleinformatycznych

e Dbatos¢ o aktualizacje oprogramowania

a. Aktualizacja serwerdw i stacji roboczych.

Stan faktyczny:

e Windows Server
niewspierany,
e Windows 10 — aktualizacje automatyczne.

2008 R2 - brak wsparcia producenta/system

Rekomendacje:

Nalezy prowadzi¢ aktualizacje systeméw operacyjnych i oprogramowania
dodatkowego do najnowszych stabilnych wersji.

Naleiy zmieni¢ system operacyjny na komputerach pracujacych pod kontrolg
systemu Windows Server 2008 R2, na nowsze systemy, posiadajace aktualne
wsparcie producenckie.

Wdroienie automatyzacji aktualizacji systemow operacyjnych i oprogramowania
dodatkowego oraz wprowadzenie harmonogramu przegladu zainstalowanych

aktualizacji.

Podstawa
prawna/dobre
praktyki:

§ 20 ust. 2 pkt 12 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemdw teleinformatycznych (t.j. Dz.U. z 2017 r., poz. 2247 ze zm.).

b. Aktualizacja oprogramowania firmware na urzadzeniach sieciowych (gtownie
majacych dostep do Internetu)

Rekomendacje: | Naleiy przeprowadza¢ aktualizacje oprogramowania firmware na urzadzeniach
sieciowych do najnowszej stabilnej wersji.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:
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c. Informacje o systemach, dla ktérych aktualizacja nie powiodta sie (informacje lokalne z
systemu operacyjnego/antywirusowego, konsole centralnego zarzadzania)

Stan faktyczny: | Informacje zapisywane na dyskach lokalnych.

Rekomendacje: | Zaleca sie monitorowanie stanu aktualizacji systemu informatycznego.
Rekomendujemy wycofanie z uzytkowania niewspieranych systemow.
Podstawa Dobre praktyki IT.

prawna/dobre
praktyki:

* Minimalizowanie ryzyka utraty informacji w wyniku awarii

a. Zapewnienie ciggtosdci dziatania dla systemdw krytycznych

Stan faktyczny: e Tylko czes¢ stacji roboczych posiadajg zasilacze awaryjne UPS,

e Zasilanie awaryjne UPS do serwerdw,

® Zdalna pomoc od dostawcy systeméw krytycznych.

Rekomendacje: | Zapewnienie ciagtosci  dziatania dla systeméw  krytycznych  okreélonej
w dziataniach naprawczych, wynikajacych z przeprowadzonej analizy ryzyka.
Zabezpieczenie komputeréw z krytycznymi systemami przed zanikiem zasilania
poprzez podtgczenie pod UPS.

Podstawa EN ISO/IEC 27001:2017 A. 17.1.2
prawna/dobre | EN ISO/IEC 27001:2017 A. 17.1.3
praktyki:

e Audyt kopii zapasowych

a. Zakres danych, dla ktérych wykonywane sg kopie zapasowe

Stan faktyczny: 1. Bestia,
2. Infosystem,
3. Pfatnik,

4. Kopia plikow dokumentow uzytkownikéw.
Rekomendacje: | Zabezpieczenie kopia zapasowa danych wymienionych powyiej.
Podstawa EN ISO/IEC 27001:2017 A. 12.3.1

prawna/dobre
praktyki:
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b. Harmonogram wykonywania kopii zapasowych

Stan faktyczny:

Kopie wykonywane automatycznie, codziennie w dni robocze o godz. 15.30,
Kopie wykonywane automatycznie, codziennie w dni robocze o godz. 15.20,
Kopie wykonywane automatycznie, codziennie w dni robocze o godz. 14.00,
Kopie wykonywane automatycznie, raz w tygodniu, rézne stacje w rézne dni
o réznych porach.

by b e

Rekomendacje: | Zwiekszenie czestotliwosci wykonywania kopii zapasowych, kopie powinno
wykonywaé sie codziennie lub przynajmniej raz na tydzied, w zaleznosci od
krytycznosci danych lub od czestotliwosci ich zmiany. Kopie miesigczne mozina
traktowac bardziej jako kopie archiwalne, niz podstawowe zabezpieczenie danych.

W przypadku, gdy dane do bazy danych wprowadzane sg okresowo, kopie codzienng
mozna zastapi¢ kopig wykonywang po kaidorazowym wprowadzeniu danych do
systemu, po zakoriczeniu dnia pracy.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

fhe { f/éw?rﬁ*”

c. Retencja przechowywanych danych

el
/

Rekomendacje: 1. Przechowywanie 5 kopii wstecz, co czwarta kopia petna,
: = 2. Przechowywanie 5 kopii wstecz, co czwarta kopia petfna,
v 3. Przechowywanie 5 kopii wstecz, co czwarta kopia petna,
4. Przechowywanie 5 kopii wstecz, co trzecia kopia petna.
Rekomendacje: | Zaleca sie zachowanie biezgcego stanu. Kopie naleiy usuwac po ustaniu ich
uzytecznosci.
Podstawa Dobre praktyki IT.
prawna/dobre
praktyki:

d. Wykonywanie kopii zapasowych do innej (zdalnej) lokalizacji

Stan faktyczny: 1. Kopie przechowywane na stacji roboczej znajdujacej sie¢ w serwerowni,

2. Kopie przechowywane na stacji roboczej znajdujacej si¢ w serwerowni,

3. Kopie przechowywane na stacji roboczej znajdujacej sie w serwerowni,

4. Kopie przechowywane na stacji roboczej znajdujacej sie w serwerowni.
Rekomendacje: | Rekomenduje sie wdrozenie urzadzenia NAS do automatyzacji wykonywania kopii

zapasowych. Urzgdzenie to nalezy umiesci¢ w innej lokalizacji niz dane Zrodtowe.

Podstawa EN ISO/IEC 27001:2017 A. 8.3.3
prawna/dobre | EN ISO/IEC 27001:2017 A. 10.1.1
praktyki:
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e. Szyfrowanie kopii zapasowych/ Ochrona fizyczna kopii zapasowych

Stan faktyczny:

Brak szyfrowania kopii zapasowe;.

~

A C/(Aw:za”&q}éfﬁ'“é/
A

Rekomendacje: | Nalezy opracowac i wdrozyé polityke stosowania zabezpieczen kryptograficznych kopii
zapasowych lub zabezpieczy¢ je fizycznie przed dostepem osdb nieuprawnionych.
Podstawa EN ISO/IEC 27001:2017 A. 10.1.1
prawna/dobre | EN ISO/IEC 27001:2017 A. 10.1.2
praktyki:
f. Okresowa weryfikacja kopii bezpieczeristwa danych oraz systemow. ; . .
o A <
Stan faktyczny: | Brak okresowej weryfikacji poprawnosci tworzonych kopii bezpieczenstwa. //;-ﬁ-,,',f p
Rekomendacje: | Rekomendujemy wykonywanie okresowej weryfikacji jakosci, kompletnosci
i poprawnosci kopii bezpieczenistwa, celem minimalizowania ryzyka wynikajacego
z niezachowania ciaglosci dziatania systemu informatycznego.
Weryfikacje takg najlepiej wykonywa¢ w testowym s$rodowisku informatycznym na
wydzielonej maszynie fizycznej lub w srodowisku zwirtualizowanym. Czynno$é taka
powinna zosta¢ réwniez udokumentowana stosownym protokotem z wykonania
okresowej kontroli badanego archiwum.
Podstawa Dobre praktyki IT.
prawna/dobre :
praktyki:

e Stosowanie mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
WymogG6w przepisu prawa

a. Dostep do poczty elektronicznej

Stan faktyczny:

e  @gminainowroclaw.eu
e Dostawca poczty — home.pl

Rekomendacje: | Komunikacje nalezy prowadzi¢ tylko za pomocy bezpiecznych metod transmisji,
rekomenduje sie wigczenie transmisji szyfrowanej lub przeniesienie ustug sieciowych
na serwer posiadajgcy taka mozliwosc.

Podstawa § 20 ust. 2 pkt. 12 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

prawna/dobre | Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestréw publicznych

praktyki: i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systeméw teleinformatycznych (t.j. Dz.U. z 2017 r., poz. 2247 ze zm.).

b. Moizliwos¢ zdalnego dostepu do poczty elektronicznej

Stan faktyczny:

Dostep do poczty przez przegladarki WWWw.

Rekomendacje: | Zaleca sie ograniczenie dostepu wylacznie z poziomu dedykowanego programu
pocztowego. Aktywacje/wdrozenie mechanizmu weryfikacji dwuetapowej lub
przeniesienie ustug na serwer posiadajacy taka funkcjonalnosc.
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Podstawa § 20 ust. 2 pkt. 12 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
prawna/dobre | Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
praktyki: i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych (t.j. Dz.U. z 2017 r., poz. 2247 ze zm.).

c. Przesytanie wrazliwych informacji (w tym danych osobowych) w formie jawnej za
posrednictwem e-mail lub przenoszenie na pendrive / telefonie

Stan faktyczny: | Wrazliwe dane z reguly nie sg przesytane droga elektroniczng. Istnieje jednak ryzyko,
iz pracownicy przesytajg za pomoca poczty elektronicznej dokumenty, zawierajgce
dane podlegajace ochronie (np. dane osobowe), bez stosownych zabezpieczen.

Rekomendacje: | Uswiadamianie pracownikéw podczas prowadzonych szkoleri i wdrozenie
zabezpieczen kryptograficznych w stosunku do przesytanych informacji zawierajacych
dane osobowe lub dane, ktére powinny by¢ chronione.

Podstawa EN ISO/IEC 27001:2017 A. 13.2.3

prawna/dobre | Dobre praktyki IT.

praktyki:

d. Bezpieczenstwo przelewdw elektronicznych

Stan faktyczny:

s Przelewy elektroniczne wykonywane z komputera pracownika , uzywanego do
codziennej pracy,

e Stacja robocza w adresacji sieci jednostki,

e Weryfikacja autoryzacji przelewéw dwuosobowa,

e Cztery osoby upowaznione,

e Dostep przez WWW Banku,

e Wymagane dane do zalogowania — Login + Hasto + nPodpis,

e Potwierdzenie przelewu — karta kryptograficzna z banku.

Rekomendacje:

Celem zwiekszenia bezpieczeristwa transakcji finansowych, rekomendujemy
wdrozenie dodatkowego stanowiska do wykonywania przelewéw elektronicznych.
Zalecanym standardem jest to, aby takie stanowisko nie stuiyto réwnolegle do
pozostatych zadan stuzbowych pracownika oraz jesli to moiliwe, odseparowane od
sieci produkcyjnej z ograniczeniem ruchu sieciowego jedynie do ustug wymaganych do
realizacji przelewu. Naleiy pamieta¢ takie, aby system operacyjny oraz
oprogramowanie dodatkowe byly aktualne (w tym zgodne z wytycznymi banku)
i ograniczone funkcjonalnie jedynie pod docelowe zadanie. Rekomendowane jest
réwniez zaszyfrowanie przestrzeni dyskowej takiego stanowiska komputerowego.
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¢ Redukcja ryzyk wynikajacych z wykorzystania opublikowanych podatnoéci technicznych
systemow teleinformatycznych

a. Testy penetracyjne dla najbardziej istotnych systemoéw/Testy podatnosci (Nessus)

Stan faktyczny: | Z uzyskanych informacji, testy takie byty wykonywane.

Rekomendacje: | Przeprowadzanie testéw podatnosci w celu dokonania praktycznej oceny poziomu
bezpieczenstwa zasobdw informatycznych systemu w zdefiniowanej czesci pod katem
szczelnosci i odpornosci na nieupowaznione ingerencje w dziatanie systemu z obszaru
sieci wewnetrznej i Internetu.

Podstawa EN ISO/IEC 27001:2017 A.12.2.1

prawna/dobre

praktyki:

7. Okresowy audyt wewnetrzny w zakresie bezpieczeristwa informacji

®  Wykonywanie audytéw bezpieczeristwa informacji

Stan faktyczny:

Z uzyskanych informacji, audyty byly wykonywane.

Rekomendacje:

Utrzymywanie wysokiego poziomu bezpieczeristwa informacji, w tym systemu
informatycznego wymaga stalego monitorowania i okresowego badania stanu
zabezpieczenia wszystkich elementdw tego systemu. Nawet najbardziej
zaawansowany system ochrony, ktéry w trakcie eksploatacji nie jest poddawany
odpowiedniej weryfikacji szybko traci swoje wiasciwosci i sam moize stac sie zrodtem
zagrozenia. Uzytkownicy przeswiadczeni o istnieniu zabezpieczern nie odczuwaja
niebezpieczenstw i moga narazi¢ swojg organizacje na powaine straty (np. utrate
poufnosci tajnych informacji firmy/jednostki przesytanych za posrednictwem
szyfrowanych faczy komunikacyjnych, ktére w wyniku awarii nie zabezpieczajg
transmisji danych). Nieprawidtowe funkcjonowanie systemu ochrony jest z reguty
trudne do wykrycia, poniewaz wiekszo$¢ zabezpieczenn jest przezroczysta dla
uzytkownikéw systemu. W zwigzku z tym wymagane jest wykonywanie okresowych
audytow bezpieczefistwa. Celem weryfikacji aktualnego stanu poziomu
bezpieczeristwa zaleca sie wykonywanie takich audytéw co najmniej raz do roku.

Podstawa
prawna/dobre
praktyki:

art. 20 ust. 2 pkt 14 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagar
dla systemow teleinformatycznych (t.j. Dz.U. z 2017 r., poz. 2247 ze zm.).

EN ISO/IEC 27001:2017 A.18.2.1
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Analiza podatnosci systemu informatycznego

Skanowanie sieci lokalnej

Raport skanowania

108797 - Nieobstugiwany system operacyjny Windows
Streszczenie

Zdalny system operacyjny lub dodatek Service Pack nie jest juz obstugiwany.

Opis

Brakuje zainstalowanego dodatku Service Pack lub system operacyjny nie jest juz obstugiwany. W
systemie operacyjnym mogg wystepowac luki w zabezpieczeniach.

Zobacz takze

https://support.microsoft.com/en-us/lifecycle

Rozwigzanie

Uaktualnienie do obstugiwanego dodatku Service Pack lub systemu operacyjnego

Poziom ryzyka

Krytyczny

Hosty

192.168.0.120 (tcp/0)

The following Windows version is installed and not supported:

Microsoft Windows Server 2008 R2 Standard Service Pack 1

192.168.0.121 (tcp/0)

The following Windows version is installed and not supported:

Microsoft Windows Server 2008 R2 Standard Service Pack 1

137702 - Treck TCP/IP stack - luki w zabezpieczeniach

Streszczenie

Stos sieci Treck uzywany przez hosta zdalnego ma luki w zabezpieczeniach.
Zobacz takze

https://www.jsof-tech.com/ripple20/
http://www.nessus.org/u?431098cl

https://support.hp.com/emea africa-en/document/c06640149
https://psirt.bosch.com/security-advisories/BOSCH-SA-662084.html|
Rozwigzanie

Instalacja odpowiednich aktualizacji, gdy stang sie dostepne.
Poziom ryzyka

Krytyczny

Hosty

192.168.0.177 (tcp/0)
Detected Treck TCP\IP network stack.
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Streszczenie

Zdalna ustuga szyfruje ruch wykorzystujac protokét, ktéry posiada znane wady.

Opis

Ustuga zdalna realizuje potgczenia szyfrowane przy uzyciu protokotu SSL 2.0, ktéry ma kilka wad
kryptograficznych i zostat zastgpiony kilka lat temu. Osoba atakujaca moze by¢ w stanie
wykorzystac te wady do przeprowadzania atakow typu man-in-the-middle lub odszyfrowywania
komunikacji pomiedzy ustugg i klientem.

Zobacz takie

https://www.schneier.com/academic/paperfiles/paper-ssl.pdf
http://www.nessus.org/u?b06c7e95

http://www.nessus.org/u?247c4540

https://www.openssl.org/~bodo/ssl-poodle.pdf

http://www.nessus.org/u?5d15ba70
https://www.imperialviolet.org/2014/10/14/poodle.html
https://tools.ietf.org/html/rfc7507

https://tools.ietf.org/html/rfc7568

Rozwigzanie

Zapoznanie sig z dokumentacjg aplikacji, aby wytaczyé SSL 2.0 i uzycie SSL 3.0, TLS 1.0 lub
nowszego protokotu.

Poziom ryzyka

Wysoki

Hosty

192.168.0.1 (tcp/443)

- S8Lv2 is enabled and the server supports at least one cipher.

Low Strength Ciphers (<= 64-bit key)

Name Code KEX Auth
Encryption MAC

DES-CBC-MD5 RSA RSA DES-
CBC(56) MD5

EXP-RC4-MD5 RSA (512) RSA RC4 (40)
MD5 export

RC4-64-MD5 RSA RSA RC4 (64)

MD5

Medium Strength Ciphers (> 64-bit and < 112-bit key, or 3DES)

Name Code KEX Auth
Encryption MAC

DES-CBC3-MD5 RSA RSA 3DES-
CBC(168) MD5

High Strength Ciphers (>= 112-bit key)

29
CERTYFIKAT
Centrum Bezpieczenstwa Informatycznego NIP: 564 144 74 18 tel. (+48) 82 561 13 02
22-300 Krasnystaw REGON: 110670379 e-mail: biuro@cbi24.pl

ul. Okrzei 15/9e BS Krasnystaw 97 8200 0008 2001 0025 6393 0001 www.cbi24.pl



Tytut Sygn.dok
Raport z audytu RAP/2020/KI/12/23
Adresat Wersja | Stron Data
Urzqd Gminy Inowroctaw 01 78 (14.12.2020
Name Code KEX Auth
Encryption MAC
 Rcaswps RsA RSA
RC4 (128) MD5

The fields above are

{Tenable ciphername}

{Cipher ID code}

Kex={key exchange}
Auth={authentication}
Encrypt={symmetric encryption method}
MAC={message authentication code}
{export flag}

- SSLv3 is enabled and the server supports at least one cipher.
Explanation: TLS 1.0 and SSL 3.0 cipher suites may be used with SSLv3

Low Strength Ciphers (<= 64-bit key)

Name Code KEX Auth
Encryption MAC

DES-CBC-SHA RSA RSA DES-
CBC (56) SHAL

Medium Strength Ciphers (> 64-bit and < 112-bit key, or 3DES)

Name Code KEX Auth
Encryption MAC

DES-CBC3-SHA RSA RSA 3DES-
CBC(168) SHAL

High Strength Ciphers (>= 112-bit key)

Name Code KEX Auth
Encryption MAC

AES128-SHA RSA RSA AES-
CBC(128) SHA1l

AES256-SHA RSA RSA AES-
CBC (256) SHAL

RC4-MD5 RSA RSA
RC4(128) MD5

RC4-SHA RSA RSA
RC4(128) SHA1

The fields above are

{Tenable ciphername}
{Cipher ID code)
Kex={key exchange}
Auth={authentication}
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Encrypt={symmetric encryption method)
MAC={message authentication code}
{export flag}

Streszczenie

Istnieje mozliwosc uzyskania dostepu do zdalnego hosta.

Opis

Ustuga terminalowa (RDP) jest podatna na atak typu man-in-the-middle. Klient RDP nie prébuje
zweryfikowac tozsamosci serwera podczas konfigurowania szyfrowania. Atakujacy z mozliwoscia
przechwytywania ruchu z serwera RDP, moze ustanowi¢ szyfrowanie z klientem i serwerem bez
wykrycia. Atak tego rodzaju pozwoli atakujgcemu na uzyskanie informacji poufnych, w tym
przekazywane poswiadczen uwierzytelniania. Ten btad wystepuje, poniewa: serwer RDP
przechowuje ustalony prywatny klucz RSA w bibliotece mstlsapi.dil. Kazdy lokalny uzytkownik
majacy dostep do tego pliku (na kazdym systemie Windows), mozne pobra¢ klucz i uzy¢ go do
przeprowadzenia ataku.

Zobacz takze

http://www.oxid.it/downloads/rdp-ghu.pdf

http://www.nessus.org/u?8033da0d
http://technet.microsoft.com/en-us/library/cc782610.aspx

Rozwigzanie

Wymusic¢ uzycie protokotu SSL jako warstwy transportowej dla tej ustugi, jesli jest obstugiwana
i/lub zaznaczy¢ opcje "Zezwalaj na potaczenia tylko z komputeréw, na ktérych pulpit zdalny jest
uruchomiony z uwierzytelnianiem na poziomie sieci (bardziej bezpieczne)".

Poziom ryzyka

Sredni

Hosty

Streszczenie

Zdalny serwis wspiera stabe algorytmy szyfrujace SSL.

Opis

Zdalny serwis wspiera algorytmy szyfrujace SSL, ktore oferujg stabe szyfrowanie.

Uwaga: Znacznie fatwiej wykorzystac te podatnos¢, jezeli atakujacy znajduje sie w tej same;j
fizycznej sieci.

Zobacz takze

http://www.nessus.org/u?6527892d

Rozwigzanie

Zmiana w konfiguracji aplikacji, w celu nie uzywania stabych algorytméw szyfrujacych, o ile to

mozliwe.
Poziom ryzyka
Sredni
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Hosty

Here is the list of weak SSL ciphers supported by the remote server :

Low Strength Ciphers (<= 64-bit key)

Name Code KEX Ruth
Encryption MAC

DES-CBC-MDS 0x06, 0x00, 0x40 RSA RSA DES-
CBC (56) MD5

EXP-RC4-MD5 0x02, 0x00, 0x80 RSA(512) RSA RC4 (40)
MD5 export

RC4-64-MD5 0x08, 0x00, 0x80 RSA RSA RC4 (64)
MD5

DES-CBC-SHA 0x00, 0x09 RSA RSA DES-
CBC (56) SHA1

The fields above are :

{Tenable ciphername}

{Cipher ID code}

Kex={key exchange}
ARuth={authentication}
Encrypt={symmetric encryption method}
MAC={message authentication code}
{export flag}

Streszczenie

Certyfikat SSL w taricuchu certyfikatow zostat podpisany przy uzyciu stabego algorytmu
mieszajgcego.

Opis

Zdalna ustuga uzywa tancucha certyfikatéw SSL, ktory zostata podpisana kryptograficznie stabym
algorytmem mieszajgcym - MD2, MD4, MD5. Te algorytmy podpisu s3 podatne na ataki kolizyjne.
W teorii zdeterminowany atakujacy moze by¢ zdolny do wykorzystania tej stabosci, aby
wygenerowac inny certyfikat z samego podpisu cyfrowego, ktoéry moze pozwoli¢ osobie atakujacej
na maskowanie sie jako ustuga. Nalezy zauwaiy¢, ze zignorowano certyfikaty w taficuchu, ktore s3
zawarte w bazie danych certyfikatéw Nessus.

Zobacz takie

https://tools.ietf.org/html/rfc3279

http://www.nessus.org/u?9bb87bf2

http://www.nessus.org/u?el120eeal

http://www.nessus.org/u?5d894816

http://www.nessus.org/u?51db68aa

http://www.nessus.org/u?9dc7bfba

Rozwigzanie

Kontakt z urzedem certyfikacji w celu wydania nowego certyfikatu.

Poziom ryzyka

Sredni
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Hosty

The following certificates were part of the certificate chain sent by
the remote host, but contain hashes that are considered to be weak.

[-Subject : CN=UGINOWROCLAW

| -Signature Algorithm : SHA-1 With RSA Encryption
|-Valid From : Jul 06 07:47:49 2020 GMT
I=Valid To : Jan 05 07:47:49 2021 GMT

Streszczenie
Zdalna ustuga wspiera wykorzystanie szyfrowania SSL o $redniej sile.
Opis

Zdalna ustuga wspiera wykorzystanie szyfrowania SSL o sredniej sile, czyli klucze od dtugosci od 56

bitéw do 112 bitéw.

Uwaga: Znacznie tatwiej wykorzystac te podatnos¢, jezeli atakujgcy znajduje sie w tej same;j

fizycznej sieci.

Zobacz takze
https://www.openssl.org/blog/blog/2016/08/24/sweet32/
https://sweet32.info

Rozwigzanie

Zmiana w konfiguracji aplikacji, w celu nie uzywania szyfrowanie o sredniej sile, o ile to mozliwe.

Poziom ryzyka
Sredni
Hosty

Medium Strength Ciphers (> 64-bit and < 112-bit key, or 3DES)

Name Code KEX Auth
Encryption MAC

DES-CBC3-MD5 0x07, 0x00, 0xCO RSA RSA
CBC(168) MD5

DES-CBC3-SHA 0x00, 0xO0A RSA RSA
CBC(168) SHAL

The fields above are

{Tenable ciphername}

{Cipher ID code}

Kex={key exchange}
Auth={authentication}
Encrypt={symmetric encryption method}
MAC={message authentication code}
{export flag}

Medium Strength Ciphers (> 64-bit and < 112-bit key, or 3DES)

Name Code KEX Auth
Encryption MAC
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© DEs-cBC3-sHa 0x00, 0x0A RSA RSA 3DES-

CBC(168) SHA1
The fields above are :

{Tenable ciphername}

{Cipher ID code}

Kex={key exchange}
Auth={authentication}
Encrypt={symmetric encryption method)}
MAC={message authentication code)
{export flag}

Streszczenie

Na zdalnym hoscie wigczone jest przekazywanie pakietow.

Opis

Na zdalnym hoscie wigczone jest przekazywanie pakietéw. Osoba atakujagca moze to wykorzystac
do wysytania pakietdw przez tego hosta i potencjalnie oming¢ niektére zapory sieciowe / routery
/ filtrowanie NAC. Chyba, ze host zdalny jest routerem, zalecane jest wytaczenie przekazywania
pakietéw IP.

Rozwigzanie

W systemie Linuks, mozna wytgczy¢ przekazywanie pakietéw IP wykonujac polecenie: echo 0 >
/proc/sys/net/ipv4/ip_forward

W systemie Windows, ustawienie klucza 'IPEnableRouter' na 0
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameter

w systemie Mac OS X, mozna wyltgczy¢ przekazywanie pakietéw IP, wykonujac polecenie: sysctl -w
net.inet.ip.forwarding=0

W przypadku innych systemow, kontakt z dostawca.

Poziom ryzyka

Sredni

Hosty

Streszczenie

Niezaufany certyfikat SSL dla tej ustugi.

Opis

Certyfikat X.509 serwera, nie posiada podpisu od znanego publicznego urzedu certyfikacji. Taka
sytuacja moze wystapic z trzech réznych powodow, z ktérych kazdy prowadzi do przerwy w
tancuchu certyfikacji, ponizej ktorej, certyfikatom nie mozna ufac.

Po pierwsze, poczatek taricucha certyfikatow wystany przez serwer, nie moze pochodzi¢ od
znanego urzedu certyfikacji. Moze to nastgpi¢ gdy poczatek taricucha jest nierozpoznanym
certyfikatem z podpisem wtasnym, lub gdy brakuje certyfikatu posredniego, ktéry mogtyby
potgczy¢ poczatek taricucha certyfikatow ze znanym urzedem certyfikacji.

Po drugie, taricuch certyfikatéw moze zawieraé informacje, ze nie jest wazny w czasie skanowania.
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Moze to nastapic albo w przypadku przeprowadzenia skanowania przed terminem waznosci
"notBefore" certyfikatu, albo po jednym z terminéw "notAfter" waznosci certyfiukatu.

Po trzecie, taicuch certyfikatow moze zawiera¢ podpis, ktory nie pasuje do informacji zawartej w
certyfikacie, albo nie moze zostac zweryfikowany.

Jedli zdalny host jest publicznym hostem produkcyjnym, kazda przerwa w taricuchu certyfikatow,
utrudnia uzytkownikom sprawdzenie autentycznosci i tozsamosci serwera. To moze utatwié
przeprowadzenie ataku man-in-the-middle (cztowiek posrodku) przeciwko zdalnemu hostowi.
Zobacz takze

https://www.itu.int/rec/T-REC-X.509/en

https://en.wikipedia.org/wiki/X.509

Rozwigzanie

Zakup lub wygenerowanie wtasciwego certyfikatu dla tej ustugi.

Poziom ryzyka

Sredni

Hosty

The following certificate was at the top of the certificate
chain sent by the remote host, but it is signed by an unknown
certificate authority :

|-Subject : C=PL/ST=Poland/L=Skierniewice/0=Orange Polska S.A./CN=10.0.0.1
|-Issuer : C=PL/ST=Poland/L=Skierniewice/0O=Orange Polska S.A./CN=10.0.0.1

The following certificate was at the top of the certificate
chain sent by the remote host, but it is signed by an unknown
certificate authority :

| -Subject : CN=UGINOWROCLAW
|-Issuer : CN=UGINOWROCLAW

Streszczenie

tancuch certyfikatu SSL dla tej ustugi koriczy sie nierozpoznawalnym certyfikatem z podpisem
wtasnym.

Opis

tancuch certyfikatow X.509 dla tej ustugi, nie jest podpisany przez uznany urzad certyfikacji. Jesli
zdalny host jest produkcyjnym hostem publicznych, to jest pozbawiony mozliwosci stosowanie
protokotu SSL. Kazdy moze przeprowadzi¢ atak typu man-in-the-middle (cztowiek posrodku),
przeciwko zdalnemu hostowi.

Zauwaz, ze ten plugin nie sprawdza faricuchéw certyfikatow, ktére koriczg sie certyfikatem, ktéry
nie jest z podpisem wiasnym, ale jest podpisany przez nierozpoznany urzad certyfikacji.
Rozwigzanie

Zakup lub wygenerowanie wiasciwego certyfikatu dla tej ustugi.

Poziom ryzyka

Sredni

Hosty

The following certificate was found at the top of the certificate

35
CERTYFIKAT
Centrum Bezpieczenstwa Informatycznego NIP: 564 144 74 18 tel. (+48) 82 561 13 02
22-300 Krasnystaw REGON: 110670379 e-mail: biuro@cbi24.pl

ul. Okrzei 15/9e BS Krasnystaw 97 8200 0008 2001 0025 6393 0001 www.cbi24.pl



Tytut Sygn.dok
Raport z audytu RAP/2020/KJ/12/23
Adresat Wersja | Stron Data
Urzqd Gminy Inowroctaw 01 78 (14.12.2020

chain sent by the remote host, but is self-signed and was not
found in the list of known certificate authorities :

|-Subject : C=PL/ST=Poland/L=Skierniewice/0O=0Crange Polska S.A./CN=10.0.0.1

The following certificate was found at the top of the certificate
chain sent by the remote host, but is self-signed and was not
found in the list of known certificate authorities

|-Subject : CN=UGINOWROCLAW

Streszczenie

Podpisywanie komunikacji nie jest wymagane na zdalnym serwerze SMB.

Opis

Podpisywanie komunikacji nie jest wymagane na zdalnym serwerze SMB, co moze umozliwic¢
przeprowadzenie ataku typu man-in-the-middle (cztowiek posrodku).

Zobacz takze
https://support.microsoft.com/en-us/help/887429/overview-of-server-message-block-signing
http://technet.microsoft.com/en-us/library/cc731957.aspx
http://www.nessus.org/u?74b80723
https://www.samba.org/samba/docs/current/man-html/smb.conf.5.html
http://www.nessus.org/u?a3cacdea

Rozwigzanie

Wymusi¢ podpisywanie komunikacji w konfiguracji hosta. Ustawienie polityki w systemie
Windows: 'Serwer sieci Microsoft: podpisuj cyfrowo komunikacje (zawsze)'. Ustawienia serwera
Samba: 'server signing'.

Poziom ryzyka

Sredni

Hosty

Streszczenie

Zdalny host uzywa stabej kryptografii.

Opis

Zdalna ustuga terminalowa nie jest skonfigurowany do korzystania z silnego szyfrowania.
Korzystanie ze stabej kryptografii, moze pozwoli¢ atakujacemu na podstuchiwanie komunikacji i
znacznie tatwiej uzyskac zrzuty ekranu i/lub kombinacje klawiszy.

Rozwigzanie

Zmiana poziom szyfrowania RDP do jednego z:

3. Wysoka

4. Zgodny z FIPS
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Poziom ryzyka
Sredni
Hosty

The terminal services encryption level is set to :

2. Medium

The terminal services encryption level is set to :

2. Medium

Streszczenie

Ustugi terminalowe nie uzywaja uwierzytelniania na poziomie sieci (NLA).

Opis

Zdalna ustuga terminalowa nie jest skonfigurowana do korzystania z uwierzytelniania na poziomu
sieci (NLA). NLA uzywa protokotu Credential Security Support Provider (CredSSP) do
przeprowadzania uwierzytelniania serwera, poprzez silne szyfrowanie TLS/SSL lub Kerberos.
Mechanizmy te, chronig przed atakami typu man-in-the-middle. Oprécz poprawy
uwierzytelniania, NLA pomaga rowniez chroni¢ komputer przed ztosliwymi uzytkownikami i
oprogramowaniem, poprzez uwierzytelnianie uzytkownika przed nawigzaniem petnego
potaczenia RDP.

Zobacz takze
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2008-R2-
and-2008/cc732713(v=ws.11)

http://www.nessus.org/u?e2628096

Rozwigzanie

Wiaczy¢ uwierzytelniania na poziomie sieci (NLA) na zdalnym serwerze RDP.

Poziom ryzyka

Sredni

Hosty

Nessus was able to negotiate non-NLA (Network Level Authentication) security.

Nessus was able to negotiate non-NLA (Network Level Authentication) security.

Streszczenie

Ustuga zdalna obstuguje uzycie szyfru RC4.

Opis

Zdalny host obstuguje RC4 w jednym lub wiecej szyfrow. Szyfr RC4 jest wadliwy ze wzgledu na to
jak powstaje pseudolosowy strumien bajtéw, szereg matych btedéw jest wprowadzany do
strumienia, zmniejszajgc jego przypadkowosci. Jesli zwykty tekst jest wielokrotnie szyfrowane (np.
pliki cookie protokotu HTTP), a osoba atakujgca ma mozliwos¢ uzyskania wielu (czyli dziesigtki
miliondw) szyfrograméw, osoba atakujgca moze by¢ w stanie pozyskac¢ zwykty tekst.
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Zobacz takze

https://www.rc4nomore.com/

http://www.nessus.org/u?ac7327a0
http://cr.yp.to/talks/2013.03.12/slides. pdf

http://www.isg.rhul.ac.uk/tls/

https://www.imperva.com/docs/HIl Attacking SSL when using RC4.pdf
Rozwigzanie

Ponowne skonfigurowanie aplikacji, jesli to mozliwe, nalezy unikac stosowania szyfrowania RC4.
Poziom ryzyka

Sredni

Hosty

List of RC4 cipher suites supported by the remote server :

Low Strength Ciphers (<= 64-bit key)

Name Code KEX Auth
Encryption MAC

EXP-RC4-MD5 0x02, 0x00, 0OxB80 RSA(512) RSA RC4 (40)
MD5 export

RC4-64-MD5 0x08, 0x00, 0x80 RSA RSA RC4 (64)

MD5

High Strength Ciphers (>= 112-bit key)

Name Code KEX Auth
Encryption MAC

RC4-MD5 0x01, 0x00, 0x80 RSA RSA
RC4(128) MD5

RC4-MD5 0x00, 0x04 RSA RSA
RC4(128) MD5

RC4-SHA 0x00, 0x05 RSA RSA
RC4(128) SHA1

The fields above are

{Tenable ciphername}

{Cipher ID code}

Kex={key exchange}
Auth={authentication}
Encrypt={symmetric encryption method}
MAC={message authentication code}
{export flag}

List of RC4 cipher suites supported by the remote server :
High Strength Ciphers (>= 112-bit key)

Name Code KEX Auth
Encryption MAC
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RC4-MD5 0x00, 0x04 RSA RSA
RC4 (128) MD5
RC4-SHA 0x00, 0x05 RSA RSA
RC4 (128) SHA1

The fields above are :

{Tenable ciphername}

{Cipher ID code}

Kex={key exchange}
Auth={authentication}
Encrypt={symmetric encryption method}
MAC={message authentication code}
{export flag}

Streszczenie

Mozna uzyskac dostep do poufnych informacji z komputera zdalnego z obstugg SSL/TLS.
Zobacz takze

https://www.imperialviolet.org/2014/10/14/poodle.html
https://www.openssl.org/~bodo/ssl|-poodle.pdf
https://tools.ietf.org/html/draft-ietf-tls-downgrade-scsv-00

Rozwigzanie

Whytaczenie ustugi SSLv3. Ustugi, ktére musi obstugiwac SSLv3 powinny umozliwi¢ awaryjny
mechanizm TLS, do czasu gdy ustuga SSLv3 zostanie wytgczona.

Poziom ryzyka

Sredni

Hosty

Nessus determined that the remote server supports SSLv3 with at least one CBC
cipher suite, indicating that this server is vulnerable.

It appears that TLSvl or newer is not supported on the server. Mitigating this
vulnerability requires SSLv3 to be disabled and TLSvl or newer to be enabled.

Streszczenie

Host zdalny ma luke, ktéra umozliwia osobie atakujgcej zdalnie odszyfrowac przechwycony ruch
TLS.

Opis

Luka wystepuje ze wzgledu na btagd w implementacji Secure Sockets Layer w wersji 2 (SSLv2).
Osoba atakujgca moze jg wykorzystac, aby odszyfrowaé potgczenia TLS.

Zobacz takie

https://drownattack.com/

https://drownattack.com/drown-attack-paper.pdf

Rozwigzanie

Wytaczanie protokotu SSLv2. Upewnienie sig, ze klucze prywatne nie s3 uzywane wszedzie z
oprogramowaniem serwera, ktory obstuguje potgczenia SSLv2.

Poziom ryzyka
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Sredni
Hosty

The remote host is affected by SSL DROWN and supports the following

vulnerable cipher suites

Low Strength Ciphers

(<= 64-bit key)

Name Code KEX Auth
Encryption MAC

DES-CBC-MD5 0x06, 0x00, 0x40 RSA RSA DES-
CBC (56) MD5

EXP-RC4-MD5 0x02, 0x00, 0xB0 RSA(512) RSA RC4 (40)
MD5 export

High Strength Ciphers (>= 112-bit key)

Name Code KEX Auth
Encryption MAC

RC4-MD5 0x01, 0x00, 0x80 RSA RSA
RC4 (128) MD5

The fields above are :

{Tenable ciphername}
{Cipher ID code}
Kex={key exchange}
Auth={authenticatiocn}

40

Encrypt={symmetric encryption method}
MAC={message authentication code})
{export flag}

10663 - Wykrywanie serwera DHCP

Streszczenie

Zdalny serwer DHCP moze ujawnic informacje zwigzane z siecia.

Opis

Ten skrypt taczy sie ze zdalnym serwera DHCP (jesli wystepuje) i podejmuje proby pobrania
informacji o strukturze sieci. Niektére serwery DHCP dostarczajg poufnych informacji, takich jak
nazwa domeny NIS lub informacje o strukturze sieci, takie jak listy serwerdw sieci web itd. Nie jest
to luka, ale atakujacy lokalnie, moze uzy¢ serwera DHCP do zapoznania sie danymi zwigzanymi z
siecia.

Rozwigzanie

Zastosowanie filtrowania informacji poza siecia i usuniecie wszelkich opcji, ktére nie sg uzywane.
Poziom ryzyka

Niski

Hosty

192.168.0.1 (udp/67)
Nessus gathered the following information from the remote DHCP server :
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Master DHCP server of this network : 0.0.0.0

IP address the DHCP server would attribute us : 192.168.0.134
DHCP server(s) identifier : 192.168.0.1

Netmask : 255.255.255.0

Router : 192.168.0.1

Domain name server(s) : 194.,204.152.34 , 194,204.159.1

11197 - Ujawnienie informacji przez sterownik karty sieciowej
Streszczenie

Na zdalnym hoscie dochodzi do wycieku pamieci w pakietach sieciowych.

Opis

Host zdalny uzywa sterownika urzadzenia sieciowego, ktéry tworzy ramki ethernetowe z danych
ktére powoduja réznice miedzy pakietami. Dane te prawdopodobnie pochodza z pamieci jadra,
pamiec przydzielonej sterownikowi urzadzenia lub bufora sprzetowego karty sieciowej. Znana
jako 'Etherleak’, luka umozliwiajaca ujawnienie informacji, pozwalajgca osobie atakujacej na
zbierania poufnych informacji, zaktadajac ze jest on w tej samej podsieci fizycznej co host.
Zobacz takie

http://www.nessus.org/u?719¢90b4

Rozwigzanie

Kontakt z dostawca sterownika urzadzenia sieciowego.

Poziom ryzyka

Niski

Hosty

192.168.0.1 (icmp/0)

Padding observed in cne frame :

0x00: 13 FF BA 50 14 00 00 D8 2E 00 00 00 14 00 03 00 vere P v ¢ v 6
0x10: 00 )

Padding observed in another frame :

0x00: 60 00 €O 00 08 00 04 00 00 00 01 00 14 00 03 00 Hasvn @ snas b w8
0x10: 00 2

30218 - Ustawienie szyfrowania ustug terminalowych nie jest zgodne z FIPS-140
Streszczenie

Zdalny host nie jest zgodny z FIPS-140.

Opis

Ustawienie szyfrowania uzywane przez ustuge zdalnych ustug terminalowych nie jest zgodne z
FIPS-140.

Rozwigzanie

Zmieni¢ poziom szyfrowania protokotu RDP do: 4. zgodny z FIPS

Poziom ryzyka

Niski

Hosty

192.168.0.120 (tcp/3389)

The terminal services encryption level is set to :
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2. Medium (Client Compatible)
192.168.0.121 (tcp/3389)

The terminal services encryption level is set to :

2. Medium

(Client Compatible)

71049 - SSH wiagczone stabe algorytmy MAC

Streszczenie

SSH jest skonfigurowane, aby umozliwic¢ uzycie algorytmoéw MDS5 i MAC 96-bit.

Opis

Serwer SSH jest skonfigurowany aby umozliwi¢ uzycie algorytméw MD5 albo MAC 96-bit, ktére sg
uwazane za stabe. Nalezy zauwazyc¢, ze ten plugin tylko sprawdza, czy ta opcja serwera SSH jest

wigczona i nie sprawdza, ktdre wersje oprogramowania posiadaja luki.
Rozwigzanie

Kontakt z dostawcg lub zapoznanie sie z dokumentacja produktu w celu wytaczenia algorytmoéw

MDS5 i MAC 96-bit.
Poziom ryzyka

Niski
Hosty

192.168.0.173 (tcp/22)

The following client-to-server Message Authentication Code
are supported :

hmac-md5

(MAC) algorithms

The following server-to-client Message Authentication Code (MAC) algorithms

are supperted :

hmac-md5

83875 - SL/TLS Diffie-Hellman Modulus <= 1024 Bits

Streszczenie

Zdalny host umozliwia szyfrowanie potgczen SSL/TLS z wykorzystaniem Diffie-Hellman moduli,
rownym lub mniejszy niz 1024 bitow.

Opis

Zdalny host umozliwia szyfrowanie potaczen SSL/TLS z wykorzystaniem Diffie-Hellman moduli,
réwnym lub mniejszy niz 1024 bitéw. Przez kryptoanalize, atakujacy moze by¢ w stanie znalezc
wspolny klucz tajny w krétkim czasie. Moze to pozwoli¢ osobie atakujgcej odzyskac zwykty tekst
lub potencjalnie narusza¢ integralnosci potaczen.

Zobacz takze

https://weakdh.org/

Rozwigzanie

Konfiguracja ustugi, aby wykorzystywata Diffie-Hellmana moduli z kluczem 2048 bitym lub

lepszym.

Poziom ryzyka

Niski

Hosty
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192.168.0.120 (tcp/3389)

Vulnerable connection combinations

SSL/TLS version : TLSvl.l
Cipher suite : TLS1_CK_DHE_RSA WITH_AES_128_CBC_SHA

Diffie-Hellman MODP size

(bits) : 1024

Warning - This is a known static Oakley Group2 modulus. This may make
the remote host more vulnerable to the Logjam attack.
Hard (would require nation-state rescurces)

Logjam attack difficulty :

SSL/TLS version : TLSvl.l
Cipher suite : TLS1 CK _DHE RSA WITH_AES_256 CBC_SHA

Diffie-Hellman MODP size

(bits) : 1024

Warning - This is a known static Oakley Group2 modulus. This may make
the remote host more vulnerable to the Logjam attack.
Hard (would require nation-state resources)

Logjam attack difficulty

Centrum Bezpieczeristwa Informatycznego
22-300 Krasnystaw
ul. Okrzei 15/9e
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Skanowanie od strony sieci Internet

Raport skanowania

10114 - ICMP zadanie sygnatury czasowej - ujawnienie daty

Streszczenie

Mozliwe jest okreslenie doktadnego czasu, ustawionego na zdalnym hoscie.

Opis

Zdalny host odpowiada na zgdanie sygnatury czasowej ICMP. To pozwala osobie atakujgcej
poznanie daty, ktory jest ustawiony na maszynie docelowej, co moie pomoc
nieuwierzytelnionemu zdalnemu uzytkownikowi atakujagcemu w pokonaniu opartych na czasie
protokotow uwierzytelniania.

Sygnatury czasowe zwracane z komputerdw z systemem Windows Vista / 7 / 2008 / 2008 R2 s3
celowo btedne, ale zwykle réinig sie w przedziale 1000 sekund czasu rzeczywistego systemu.
Rozwigzanie

Filtrowanie zadania sygnatury czasowej (1#) ICMP i wychodzacej odpowiedzi ICMP timestamp
(14).

Poziom ryzyka

Brak

Hosty

83.18.87.49 (icmp/0)

The difference between the local and remote clocks is -3566 seconds.

10287 - Informacja traceroute

Streszczenie

Mozliwe jest uzyskanie informacji dotyczacej trasy pakietéw (routingu) do zdalnego hosta.
Opis

Wyznaczanie trasy pakietow (routingu) do zdalnego hosta.

Rozwigzanie

Brak

Poziom ryzyka

Brak

Hosty

83.18.87.49 (udp/0)
For your information, here is the traceroute from 178.212.120.114 tc 83.18.87.49

178.212.120.114
178212120, 113
178.212,127.225
46.33.92.217
89.149.184.222
46.33.78.,218
62.115.136.194
80:91:252.43
62.115.120.71
213.248.96.145
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194.204.175.218

80.50.157.214
?

83.18.87.49

Hop Count: 13

12053 - Rozwigzywanie nazwy FQDN (Fully Qualified Domain Name) hosta
Streszczenie

Mozliwe jest rozwigzanie nazwy hosta zdalnego.

Opis

Nessus byl w stanie rozwigza¢ nazwe FODN hosta zdalnego.

Rozwigzanie

Brak

Poziom ryzyka

Brak

Hosty

83.18.87.49 (tcp/0)
83.18.87.49 resolves as axj49.internetdsl.tpnet.pl.
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Analiza podatnoSci strony internetowej

Raport skanowania

131319 - phpMy.
Streszczenie
Zdalny serwer www obstuguje aplikacje PHP, ktéra ma luke zabezpieczeniach zwigzang z
wstrzyknieciem SQL.

Opis

min 4.7.7 < 4.9.2 SQLi oty = i PR e

Osoba atakujaca zdalna moze wykorzystac luke przy uzyciu spreparowanej bazy danych lub nazwy

tabeli w funkcji projektanta.

Zobacz takie
https://www.phpmyadmin.net/security/PMASA-2019-5/
Rozwigzanie

Aktualizacja phpMyAdmnin do wersji 4.9.2 lub pdiniejszej.
Poziom ryzyka

Wysoki

Hosty

gminainowroclaw.eu (tcp/443)
URL : https://gminainowroclaw.eu/sql
Installed version : 4.9.1
Fixed version : 4.9.2

Streszczenie

Zdalny serwer web jest podatny na ataki cross-site scripting.

Opis

Na zdalnym hoscie jest uruchomiony serwer sieci web, ktéry w sposob niezabezpieczony

przetwarza ciggi zapytan lub ztosliwy kod JavaScript. Wykorzystujac ten btad, osoba atakujaca

moze wykonywa¢ dowolny HTML i kod skryptu, w przegladarce uzytkownika w kontekscie
zabezpieczen danej witryny.

Zobacz takze

https://en.wikipedia.org/wiki/Cross-site scripting

Rozwigzanie

Kontakt z dostawcg w celu uzyskania poprawki lub aktualizacji.

Poziom ryzyka

Sredni

Hosty

—————————————————————————————— BEqQUESE #l —ormsrerrnsssssmsssne s e
The request string used to detect this flaw was :

/<script>cross site scripting.nasl</script>.asp
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The output was

HTTP/1.1 404 Not Found
Date: Wed, 04 Nov 2020 11:15:34 GMT

Content-Type: text/html; charset=UTF-8

Transfer-Encoding: chunked

Connection: keep-alive

Cache-Control: private, no-cache, no-store, proxy-revalidate, no-transform
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Pragma: no-cache

Server: IdeaWebServer/0.83.514

Set-Cookie: PHPSESSID=54c¢9003e95df2dbb7a60365f81f1bac2; path=/
Set-Cookie: count=counter

<meta property=""og:image"" content=""http://gminainowroclaw.eu/image [...]
<meta property=""og:type"" content=""article"" />

<meta property=""og:url"" content=""http://gminainowroclaw.eu/<script>cross
_site_scripting.nasl</script>.asp"" />

<l== ==X

<meta name=""copyright"" content=""Gmina InowrocL,aw""/>

—————————————————————————————— Reguest: #l ——ssc—coomomssanncranani o
The request string used to detect this flaw was
/<script>cross_site_scripting.nasl</script>.asp

The output was

HTTP/1.1 404 Not Found

Date: Wed, 04 Nov 2020 11:15:39 GMT

Content-Type: text/html; charset=UTF-8

Transfer-Encoding: chunked

Connection: keep-alive

Cache-Control: private, no-cache, no-store, proxy-revalidate, no-transform
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Pragma: no-cache

Server: IdeaWebServer/0.83.514

Set-Cookie: PHPSESSID=36b43f4e90f501ca51ef24196224969d; path=/
Set-Cookie: count=counter

<meta property=""og:image"" content=""http://gminainowroclaw.eu/image [...]
<meta property=""og:type"" content=""article"" />

<meta property=""og:url"" content=""https://gminainowroclaw.eu/<script>cros
s_site_scripting.nasl</script>.asp"" />

Llmer: i

<meta name=""copyright"" content=""Gmina Inowrocl,aw""/>

Streszczenie
Debugowanie jest wigczona na zdalnym hoscie.

Opis
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Mozliwe jest wystanie instrukcji debugowania zdalnego skrypty ASP. Osoba atakujgca moze to
wykorzysta¢ w celu dokonania zmian w czasie wykonywania zdalnego skryptu.

Zobacz takze

http://www.nessus.org/u?2d999af3

Rozwigzanie

Upewnienie sie, ze debugowanie jest wytgczone lub jest uzywane tylko przez uzytkownikow
uwierzytelnionych.

Poziom ryzyka

Sredni

Hosty

The request

DEBUG /default.aspx HTTP/1.1

Host: gminainowroclaw.eu:1443

Accept-Charset: iso-885%-1,utf-8;9=0.9,*;g9=0.1

Accept-Language: en

Command: stop-debug

Connection: Keep-Alive

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)
Pragma: no-cache

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, image/png, */*

Produces the following output :
HTTP/1.1 200 OK

Content-Type: text/html; charset=utf-8
Server: Microsoft-IIS/8.0
X-Powered-By: ASP.NET

Date: Wed, 04 Nov 2020 10:50:05 GMT
Content-Length: 2

OK

Streszczenie

Zdalny serwer web jest podatny na wstrzykniecie pliku cookie.

Opis

Na hoscie zdalnym jest uruchomiony serwer sieci web, ktéry nie potrafi odpowiednio przetworzyc
ciggu zadan ztosliwego kodu JavaScript. Wykorzystujac te podatnosé, osoba atakujaca moze byc w
stanie wprowadzi¢ dowolne pliki cookie. W zaleznosci od struktury aplikacji web, moze by¢
mozliwe uruchomienie ataku 'session fixation'.

Zobacz takze

: wiki/Session fixation
https://www.owasp.org/index.php/Session Fixation

http://www.acros.si/papers/session fixation.pdf
http://projects.webappsec.org/w/page/13246960/Session%20Fixation
Rozwigzanie

Kontakt z dostawcg w celu uzyskania poprawki lub aktualizacji.

Poziom ryzyka
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Sredni
Hosty

The request string used to detect this flaw was
/<script>document.cookie=%22testkwoc=2966;%22</script>
The output was

HTTP/1.1 404 Not Found

Date: Wed, 04 Nov 2020 10:53:13 GMT

Content-Type: text/html; charset=UTF-8

Transfer-Encoding: chunked

Connection: keep-alive

Cache-Control: private, no-cache, no-store, proxy-revalidate, no-transform
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Pragma: no-cache

Server: IdeaWebServer/0.83.514

[...]

<meta property=""og:description"" content="""" />

<meta property=""og:image""
content=""http://gminainowroclaw.eu/images/fb_foto.jpg"" />

<meta property=""og:type"" content=""article"" />

<meta property=""og:url""
content=""http://gminainowroclaw.eu/<script>document.cookie=""testkwoc=2966;""</s
eript>"" />

Gl=e ==

<meta name=""copyright"" content=""Gmina InowrocL,aw""/>

[...]

The request string used to detect this flaw was :
/<script>document.cookie=%22testswce=415;%22</script>
The output was

HTTP/1.1 404 Not Found

Date: Wed, 04 Nov 2020 10:53:35 GMT

Content-Type: text/html; charset=UTF-8

Transfer-Encoding: chunked

Connection: keep-alive

Cache-Control: private, no-cache, no-store, proxy-revalidate, no-transform
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Pragma: no-cache

Server: IdeaWebServer/0.83.514

A |

<meta property=""og:description"" content="""" />

<meta property=""og:image""
content=""http://gminainowroclaw.eu/images/fb_foto.jpg"" />

<meta property=""og:type"" content=""article"" />

<meta property=""og:url""
content=""https://gminainowroclaw.eu/<script>document.cookie=""testswce=415;""</s
cript>"" >

giles oy

<meta name=""copyright"" content=""Gmina InowrocL,aw""/>
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Streszczenie

Zdalny serwer stron internetowych nie wymusza stosowania HSTS.

Opis

Zdalny serwer HTTPS nie wymusza stosowania HTTP Strict Transport Security (HSTS). Brak HSTS
umozliwia ataki typu downgrade, SSL-stripping man-in-the-middle i ostabia ochrone ciasteczek
przed atakami cookie-hijacking.

Zobacz takie

https://tools.ietf.org/html/rfc6797

Rozwigzanie

Konfiguracja serwera w celu uzywania HSTS.

Poziom ryzyka

Sredni

Hosty

The remote HTTPS server does not send the HTTP
""Strict-Transport-Security"" header.

The remote HTTPS server does not send the HTTP
""Strict-Transport-Security"" header.

Streszczenie

Aplikacja webowa podatna na atak typu Clickjacking.

Opis

Zdalny serwer sieci web nie ustawia opcji X-Frame w nagtowku we wszystkich odpowiedziach.
Moze to potencjalnie narazi¢ klienta na atak typu clickjacking lub Ul Redress. Jesli osoba atakujaca
naktoni uzytkownika do klikniecia we wskazany obszar, moze to doprowadzi¢ do wykonania
ztosliwych transakgji.

Zobacz takie

http://www.nessus.org/u?399b1f56

https://www.owasp.org/index.php/Clickjacking Defense Cheat Sheet
https://en.wikipedia.org/wiki/Clickjacking

Rozwigzanie

Ustawienie w odpowiedziach opcji nagtéwka X-Frame.

Poziom ryzyka

Sredni

Hosty

The following pages do not use a clickjacking mitigation response header and
contain a clickable event :

- http://gminainowroclaw.eu/
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http://gminainowroclaw.eu/aktualnosci.l00.uczen_szkoly podstawowej w_turzanach_st
ypendysta marszalka wojewodztwa 04 12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.1l00.uczen_szkoly podstawowej w_turzanach_ st
ypendysta marszalka wojewodztwa_04 12 2017.html

http://gminainowroclaw.eu/aktualnosci.1l000.prawa_czlowieka i handel ludzmi_quiz.l

+AEm1

http://gminainowroclaw.eu/aktualnosci.1000.prawa_czlowieka_i handel ludzmi_guiz.h

tml

- http://gminainowroclaw.eu/aktualnosci.1l001.dzien_edukacji_narodowej.l.html
- http://gminainowroclaw.eu/aktualnosci.1l001l.dzien edukacji narodowej.html

http://gminainowroclaw.eu/aktualnosci.1006.komunikat w_sprawie ograniczen _pracy u

rzedu.l.html

http://gminainowroclaw.

rzedu.html

http://gminainowroclaw.

.1.html

http://gminainowroclaw.

.html

http://gninainowroclaw.

_quot.l.html

http://gminainowroclaw.

_quot.html

http://gminainowroclaw.

nek 04 12 2017.1.html

http://gminainowroclaw.

nek 04 12 2017.html

http://gminainowroclaw.

alek.l.html

http://gminainowroclaw.

alek.html

http://gminainowreclaw.

1

http://gminainowroclaw.

http://gminainowroclaw.

tml

http://gminainowroclaw.

1

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci

1006.komunikat_w_sprawie ograniczen_pracy u

1007.od scboty jestesmy w czerwone]j strefie
1007.0d_soboty jestesmy_w_czerwone]_strefie
1009.ii_konkurs_moja_smart wies idea_ i fakt
1009.ii_konkurs moja smart wies idea_i_ fakt
101l.spotkanie uczniow z malarzem sp_slaweci
101.spotkanie uczniow z malarzem sp_slaweci
1012.o0gloszenie_o_przetargach_na zbycie dzi
1012.0gloszenie_o_przetargach_na_zbycie dzi
1013.

konkurs_fotegraficzny dla_dzieci.l.htm

1013.konkurs_fotograficzny dla dzieci.html

1014.przemoc_moze_dotknac_kazdego_z_nas.l.h

.1014.przemoc_moze_dotknac_kazdego_z_nas.htm

- http://gminainowroclaw.eu/aktualnoesci.l015.kasa_czynna_krocej.l.html
- http://gminainowroclaw.eu/aktualnosci.1015.kasa_czynna_krocej.html

http://gminainowroclaw.eu/aktualnosci.l01l6.cala_polska_w_czerwonej_strefie.l.html
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http://gminainowroclaw.eu/aktualnosci.1l0l6.cala_polska_w_czerwonej_strefie.html
http://gminainowroclaw.eu/aktualnosci.l017.zaproszenie_do_udzialu w_przetargach.l
.html

http://gminainowroclaw.eu/aktualnosci.l017.zaproszenie_do_udzialu w_przetargach.h
tml

- http://gminainowroclaw.eu/aktualnosci.l018.informacja_dla_ seniorow.l.html

- http://gminainowroclaw.eu/aktualnosci.l1018.informacja_dla_seniorow.html

http://gminainowroclaw.eu/aktualnosci.1019.konkurs_wckalny koledy na_soli.l.html

http://gminainowroclaw.eu/aktualnosci.1019.konkurs_wokalny koledy na_soli.html
http://gminainowroclaw.eu/aktualnosci.1l02.andrzejki_w_swietlicy i punkcie_bibliot
ecznym w_latkowie 04 12 2017.1.html
http://gminainowroclaw.eu/aktualnosci.l02.andrzejki_w_swietlicy i punkcie_bibliot
ecznym w_latkowie 04_12 2017.html

- http://gminainowroclaw.eu/aktualnosci.1l020.calodobowa_infolinia.l.html

- http://gminainowrcclaw.eu/aktualnosci.l1020.calodobowa_infelinia.html
http://gminainowroclaw.eu/aktualnosci.l021l.0gloszenie o _przetargu na_zbycie dzial
ki.l.html
http://gminainowroclaw.eu/aktualnosci.l021.o0gloszenie o _przetargu na_zbycie dzial
ki.html

- http://gminainowroclaw.eu/aktualnosci.l022.komunikat dla interesantow.l.html

- http://gminainowroclaw.eu/aktualnosci.l022.komunikat_dla_interesantow.html

- http://gminainowroclaw.eu/aktualnosci.1023.forum branzowe bez maski.l.html

- http://gminainowroclaw.eu/aktualnosci.1023.forum branzowe bez maski.html

http://gminainowroclaw.eu/aktualnosci.l024.pomoc_dla posiadacza_ chryzantem.l.html

http://gminainowrecclaw.eu/aktualnosci.1024.pomoc_dla posiadacza_ chryzantem.html
http://gminainowroclaw.eu/aktualnosci.103.wyroznienia_w_konkursie plastycznym sp_
slawecinek 05 12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.l03.wyroznienia w_konkursie_ plastycznym_sp
slawecinek 05 12 2017.html

http://gminainowroclaw.eu/aktualnosci.l04.andrzejki_w_jaksicach_05 12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.1l04.andrzejki_w_jaksicach 05 12 2017.html
http://gminainowroclaw.eu/aktualnosci.1l05.seniorzy_quot_lojewianie quot_aktywni_t
akze jesienia 06 12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.l05.seniorzy quot lojewianie quot aktywni t
akze_Jjesienia_06_12 2017.html

http://gminainowroclaw.eu/aktualnosci.l06.przygotowania_ swiateczne_stowarzyszenia
_quot_mimo_wszystko_quot_z latkowa 07_12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.l06.przygotowania swiateczne stowarzyszenia
_quot_mimo_wszystko_guot_z latkowa 07_12 2017.html
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http://gminainowroclaw.eu/aktualnosci.l07.probny egzamin_gimnazjalny w_sp_slaweci
nek 08_12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.1l07.probny egzamin gimnazjalny w_sp slaweci
nek 08 12 2017.html

http://gminainowroclaw.eu/aktualnosci.1l08.quot_bezpieczenstwo_z_mikolajem_ guot_sp
_orlowo 08 12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.l08.quot _bezpieczenstwo_z mikolajem guot_sp
_orlowo_08_12 2017.html

http://gminainowroclaw.eu/aktualnosci.1l09.jubileusz_10_lecia skwgi gnojno_08_12_2
017.1.html

http://gminainowroclaw.eu/aktualnosci.109.jubileusz 10_lecia_skwgi_gnojno_08_12 2
017.html

http://gminainowroclaw.eu/aktualnosci.110.wigilia w_klopocie 09 12 2017.1.html

- http://gminainowroclaw.eu/aktualnosci.l10.wigilia w_klopocie 09 12 2017.html
http://gminainowroclaw.eu/aktualnosci.lll.mikolajki w_swietlicy w slawecinku_11_1
2_2017.1.html

http://gminainowroclaw.eu/aktualnosci.lll.mikeolajki_w_swietlicy w_slawecinku_ 11 1
2_2017.html

http://gminainowroclaw.eu/aktualnosci.ll2.akcja quot cala polska czyta_dzieciom g
uot_sp_slawecinek 11 12 2017.1.html

http://gninainowroclaw.eu/aktualnosci.ll2.akcja _quot cala polska_czyta dzieciom g
uot sp slawecinek 11 12 2017.html

http://gminainowroclaw.eu/aktualnosci.113.50tka_w_piotrkowicach_11_12_ 2017.1.html

http://gminainowroclaw.eu/aktualnosci.113.50tka_w_piotrkowicach_11_12_ 2017.html
http://gminainowroclaw.eu/aktualnosci.ll4.spotkanie w_lojewie_ 12 12 2017.1.html

- http://gminainowroclaw.eu/aktualnosci.ll4.spotkanie w_lojewie 12 12 2017.html
http://gminainowroclaw.eu/aktualnosci.115.konkurs_przedsiebiorczosc_i_wos_kluczem
_do_sukcesu_sp_slawecinek 13 12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.1ll5.konkurs przedsiebiorczosc_i_wos_kluczem
_do_sukcesu_sp_slawecinek 13 12 2017.html

http://gminainowroclaw.eu/aktualnosci.ll6.mikolajki w_kruszy podlotowej 13 _12 201
7.1.html

http://gminainowroclaw.eu/aktualnosci.llé6.mikolajki w kruszy podlotowej 13 12 201
7.html

http://gminainowroclaw.eu/aktualnosci.ll7.spotkanie wigilijne stowarzyszenia_gquot
_mimo_wszystko_quot latkowo 14 12 2017.1.html

http://gminainowroclaw.eu/aktualnosci.ll7.spotkanie wigilijne stowarzyszenia_quot
_mimo_wszystko_gquot_latkowo_14 12 2017.html
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http://gminainowroclaw.eu/aktualnosci.
017.1.html

118

http://gminainowroclaw.eu/aktualnosci.118.

017.html

http://gminainowroclaw.eu/aktualnosci.
roniska_15_12_2017.1.html

119,

http://gminainowroclaw.eu/aktualnosci.

roniska_15_12 2017.html

http://gminainowroclaw.eu/aktualnosci.120.
- http://gminainowroclaw.eu/aktualnosci.

119,

http://gminainowroclaw.eu/aktualnosci.1l21.
k 19 12 2017.1.html
http://gminainowroclaw.eu/aktualnosci.121.
k 19 12 2017.html
http://gminainowroclaw.eu/aktualnosci.122.
inku.l.html
http://gminainowroclaw.eu/aktualnosci.122.
inku.html

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.124.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.128.
- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.129.
claw.l.html
http://gminainowroclaw.eu/aktualnosci.129.
claw.html
- http://gminainowroclaw.eu/aktualnosci.
- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.131.
_turzanach.1l.html
http://gminainowroclaw.eu/aktualnosci.131.
_turzanach.html
http://gminainowroclaw.eu/aktualnosci.l32.
- http://gminainowroclaw.eu/aktualnosci.
- http://gminainowroclaw.eu/aktualnosci.
- http://gminainowroclaw.eu/aktualnosci.

5027001 |

.festiwal_gier logicznych_orlowo 13 12 2

festiwal gier logicznych orlowo 13 12 2
swiateczna_zbiorka karmy_ i kocy_dla_sch
swiateczna_zbiorka_ karmy i kocy dla sch
wigilia w latkowie 15 12 2017.1.html

120.wigilia w_latkowie 15 12 2017.html

jarmark_adwentowy w_przysieku_ slawecine
jarmark adwentowy w _przysieku slawecine
sukces _mlodych_ tenisistow_z_sp w_slawec

sukces_mlodych tenisistow_z_sp_w_slawec

123.popoludnie z grami_w_lojewie.l.html
123.popoludnie z grami_w_lojewie.html

pieczenie piernikow w_lojewie.l.html
124.pieczenie piernikow w_lojewie.html
125.jaksicka_jaselka 19 12_2017.1.html
125.jaksicka_jaselka_19 12 2017.html
126.spotkanie wigilijne_lojewo.l.html
126.spotkanie_wigilijne_lojewo.html
127.kiermasz_bozonarodzeniowy.l.html
127.kiermasz_bozonarodzeniowy.html

wypiekali_pierniki_ w_turzanach.l.html
128.wypiekali pierniki w_turzanach.html

wigilia pracownikow urzedu gminy_ inowro

wigilia pracownikow_urzedu_gminy_inowro

130.swieta_tuz tuz zalinowo.l.html
130.swieta_tuz_tuz_zalinowo.html

swiateczny dzien w szkole podstawowe] w
swiateczny dzien w_szkole_podstawowe]_w

stupendium _dla_kamila_roszaka.l.html
132.stupendium dla_kamila_roszaka.html
133.wigilia_dzieci w_lojewie.l.html
133.wigilia_dzieci w_lojewie.html
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- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.135
jum_w_slawecinku.html

http://gminainowroclaw.eu/aktualnosci.136.
- http://gminainowroclaw.eu/aktualnosci.
- http://gminainowroclaw.eu/aktualnosci.
~ http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.143.

http://gminainowroclaw.eu/aktualnosci.l44.

onkursy.html

http://gminainowroclaw.eu/aktualnosci.l46
nowroclaw.l.html

http://gminainowroclaw.eu/aktualnosci.146.

nowroclaw.html
- http://gminainowroclaw
- http://gminainowroclaw.
- http://gminainowroclaw.
- http://gminainowroclaw.eu/aktualnosci

http://gminainowroclaw.eu/aktualnosci.151.

_pomocy w_lojewie.html

http://gminainowroclaw.eu/aktualnosci.152.
- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.154.

ecinku.html

http://gminainowroclaw.eu/aktualnosci.155.

etlica_w lojewie.html

http://gminainowroclaw.eu/aktualnosci.l56.

_bibliotece szkolnej.html

- http://gminainowroclaw.eu/aktualnosci.

.eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.
.150.5 lat cis.html

134.wizyta w_fundacji_wosp.html

.xiii_turniej absolwentow_dawnego_gimnaz

zajecia profilaktyczne w_jaksicach.html
137.1ojewska_jaselka.html
138.taki_widok w_lojewie.html
13%9.zima_w_gminie inowroclaw.html

uwaga_zmiana strony internetowej.html

wojt gminy inowroclaw_oglosil otwarte k

.bezplatne sms _y prosto z urzedu gminy i

bezplatne sms_y prosto_z urzedu gminy i
147.slawecinek_dla_wosp.html

148.sp _slawecinek _dla wosp.html
149.26_final.html

26_final wielkiej orkiestry swiatecznej
uwaga_projekt miejscowego_planu.html
153.0strzezenie meteorologiczne.html
xvi_turniej pilki noznej halowej w_slaw

wielka orkiestra swiatecznej pomocy swi

miedzynarodowy dzien kubusia puchatka w

158.slawecinek dla kuracjuszy.html

http://gminainowroclaw.eu/aktualnosci.159.spotkanie?ziorganizacjami_pozarzadowymi
.html
http://gminainowroclaw.eu/aktualnosci.160.dzien_babci i dziadka w_slawecinku.html
http://gminainowroclaw.eu/aktualnosci.lé6l.pluszak_dla przedszkolaka sp_w_slawecin
ku.html
http://gminaincowroclaw.eu/aktualnosci.l62.uwaga_wojt_gminy inowroclaw_oglosil otw
arty_ konkurs.html
http://gminainowroclaw.eu/aktualnosci.l63.kpp_inowroclaw_informuje krzyzowka z_po
lfinkiem.html
http://gminainowroclaw.eu/aktualnosci.l64.quot_aktywna_tablica gquot sp tupadly.ht
ml
http://gminainowroclaw.eu/aktualnosci.lé5.dziewczeta z_sp w_slawecinku mistrzynia

mi_powiatu.html
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http://gminainowroclaw.eu/aktualnosci.lé6.
o.html
http://gminainowroclaw.eu/aktualnosci.l67.
uty 2018r.html

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.169.
1.html
http://gminainowroclaw.eu/aktualnosci.l69.
html
http://gminainowroclaw.eu/aktualnosci.l1l70
tml
http://gminainowroclaw.eu/aktualnosci.1l70
1
http://gminainowroclaw.eu/aktualnosci.171.
odowanych_gospodarstw.l.html
http://gminainowroclaw.eu/aktualnosci.l71
odowanych _gospodarstw.html
http://gminainowroclaw.eu/aktualnosci.l72.
stawowe]_ w_slawecinku.l.html
http://gminainowrcclaw.eu/aktualnosci.l72.
stawowej_ w_slawecinku.html
http://gminainowroclaw.eu/aktualnosci.173.
mimo_wszystko_guot_latkowo.l.html
http://gminainowroclaw.eu/aktualnosci.173.
mimo_wszystko_quot_latkowo.html
http://gminainowroclaw.eu/aktualnosci.l74
orzadowym gminy inowroclaw.l.html
http://gminainowroclaw.eu/aktualnosci.1l74.
orzadowym _gminy inowroclaw.html
http://gminainowroclaw.eu/aktualnosci.175.
awalnicy.l.html
http://gminainowroclaw.eu/aktualnosci.1l75.
awalnicy.html
http://gminainowroclaw.eu/aktualnosci.l76.
_sieci_wodociagowej.l.html
http://gminainowroclaw.eu/aktualnosci.176.
_sieci wodociagowej.html
http://gminainowroclaw.eu/aktualnosci.177
ml

http://gminainowroclaw.eu/aktualnosci.177.

56

15027001 |

quot zywa quot lekcja_przyrcdy sp orlow

zwrot_podatku_akcyzowego_dla_rolnikow_1
168.wyjazd_cis_u_do_torunia.html

uwaga_lgd_czarnoziem _na_soli_informuje.

uwaga_lgd czarnoziem na_soli_informuje.

.dyskoteka_karnawalowa_sp_slawecinek.l.h

.dyskoteka karnawalowa sp slawecinek.htm

podtopienia udzielenie_ pomocy_dla_poszk

.podtopienia_udzielenie pomocy_dla poszk

zaproszenie_na_dzien_patrona_szkoly_pod

zaproszenie na_dzien patrona_szkoly_ pod

kartki_wielkanocne_stowarzyszenie_quot_

kartki wielkanocne stowarzyszenie quot_

.dzien_babci_i_dziadka_w_przedszkolu_sam

dzien babci i _dziadka w_przedszkolu_sam

z_pomecca_dla_poszkodowanego_rolnika_w_n

z_pomoca_dla_poszkodowanego_rolnika w_n

konferencja pt bakteriologia_i_skazenie

konferencja_pt bakterioclogia_i_skazenie

.orszak_zapustny_z _wizyta w_lojewie.l.ht

orszak_zapustny z wizyta w_lojewie.html

s0 9001 s
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- http://gminainowroclaw.eu/aktualnosci.
- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.179.

178.0gloszenie.l.html
178.0gloszenie.html

interaktywny pokaz_ baniek mydlanych_ora

z_wystep teatru nauczycieli bajka_w_przedszkolu_samorzadowym gminy inowroclaw.l.h

tml

http://gminainowroclaw.eu/aktualnosci.l1l79.

interaktywny pokaz baniek_mydlanych_ora

z_wystep_teatru_nauczycieli bajka w_przedszkolu_samorzadowym gminy inowroclaw.htm

1

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.180.
nie_gminy inowroclaw.l.html
http://gminainowroclaw.eu/aktualnosci.180
nie gminy_ inowroclaw.html
http://gminainowroclaw.eu/aktualnosci
ecinku.l.html

http://gminainowroclaw.eu/aktualnosci.
ecinku.html
http://gminainowroclaw.eu/aktualnosci.
cinku.l.html

http://gminainowroclaw.eu/aktualnosci.182.
cinku.html
- http://gminainowroclaw.eu/aktualnosci.
- http://gminainowroclaw.eu/aktualnosci.

.181
181

182.

http://gminainowroclaw.eu/aktualnosci.184.
projektu.l.html
http://gminainowroclaw.eu/aktualnosci.184.
projektu.html

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.186.
slawecinku.l.html
http://gminainowroclaw.eu/aktualnosci.186.
slawecinku.html
http://gminainowroclaw.eu/aktualnosci.187.
oclawiu.l.html
http://gminainowroclaw.eu/aktualnosci.187.
oclawiu.html

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.189.
.html
http://gminainowroclaw.eu/aktualnosci.189.
tml

- http://gminainowroclaw.eu/aktualnosci.

15027001 |

180.naukowy zawrot glowy.html

projekty edukacyjne realizowane_na_tere

.projekty edukacyjne realizowane na_tere

.dzien patrona_szkoly_ podstawowej w_slaw

.dzien patrona_szkoly podstawowe]j_w_slaw

walentynki_w_szkole_ podstawowe] w_slawe

walentynki w_szkole podstawowej_w_slawe

183.0gloszenie.l.html
183.0gloszenie.html

z wigorem w lepsze_ Jjutro_zapraszamy_do_

z_wigorem w_lepsze jutro zapraszamy_do_

185.tlusty_czwartek_w_lojewie.l.html
185.tlusty_czwartek w_lojewie.html

bal_karnawalowy w_szkole podstawowej w_
bal karnawalowy w_szkole podstawowe]_w_
jaksicka_ koza_zapustna_z wizyta w_inowr
jaksicka_koza_ zapustna_z wizyta w_inowr
188.obwieszczenie.l.html
188.obwieszczenie.html

polkolonisci_z_ inowroclawia_w_lojewie.l

polkolonisci_z inowroclawia w_lojewie.h

190.uwaga_zagrozenie_asf.l.html

so 9001
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- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.191.
1
http://gminainowroclaw.eu/aktualnosci.191.

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.193.
egli_sp_slawecinek.l.html
http://gminainowroclaw.eu/aktualnosci.193.
egli sp slawecinek.html

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.196.
ajacy.l.html
http://gminainowroclaw.eu/aktualnosci.196.
ajacy.html
http://gminainowroclaw.eu/aktualnosci.197.
¢ L hrEmil
http://gminainowroclaw.eu/aktualnosci.197.
.html

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.199.
alu wosp.l.html
http://gminainowroclaw.eu/aktualnosci.199.
alu wosp.html

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.201.
ml

http://gminainowroclaw.eu/aktualnosci.201.
http://gminainowroclaw.eu/aktualnosci.202.
unduszy europejskich_w_inowroclawiu.l.html
http://gminainowroclaw.eu/aktualnosci.202.
unduszy_ europejskich w_inowroclawiu.html

http://gminainowroclaw.eu/aktualnosci.203.

http://gminainowroclaw.eu/aktualnosci.203.
http://gminainowroclaw.eu/aktualnosci.204.
ntrum.1l.html

http://gminainowroclaw.eu/aktualnosci.204.

ntrum.html
- http://gminainowroclaw.eu/aktualnosci.

5027001 |

190.uwaga_zagrozenie asf.html
dyskoteka_ karnawalcowa_w_Jjaksicach.l.htm
dyskoteka karnawalowa_ w_jaksicach.html
192.dzien pizzy w_jaksicach.l.html

192.dzien pizzy w_jaksicach.html

iv_mistrzostwa_gesal_wsrod_snieznych_kr

iv _mistrzostwa_gesal wsrod_snieznych_ kr

195.0bwieszczenie.l.html
195.0bwieszczenie.html

gmina_inowroclaw_oglasza_nabor_uzupelni
gmina_inowroclaw_oglasza_nabor uzupelni
bezpieczne ferie w swietlicy w_latkowie

bezpieczne ferie w swietlicy w_latkowie

198.cbwieszczenie.l.html
198.o0bwieszczenie.html

potwierdzenie rozliczenia_sztabu_26_fin

potwierdzenie rozliczenia_sztabu_26_fin

200.wycieczka do torunia.l.html
200.wycieczka_do_torunia.html

kolenisci_z_inowroclawia_w_lojewie.l.ht

kolonisci z inowroclawia_ w_lojewie.html

zmiana_siedziby punktu informacyjnego_f
zmiana_siedziby punktu_informacyjnego_£

usmiechnieci kolonisci_w_centrum.l.html
usmiechnieci_kolonisci_w_centrum.html

sympatyczna_grupa_koclonistow zwiedza_ce

sympatyczna_grupa_kolonistow_zwiedza_ce

205.uwaga.l.html
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- http://gminainowroclaw.eu/aktualnosci
http://gminainowroclaw.eu/aktualnosci.206
egla.l.html
http://gminainowroclaw.eu/aktualnosci.206
egla.html
http://gminainowroclaw.eu/aktualnosci.207
u.l.html
http://gminainowroclaw.eu/aktualnosci.207
u.html
http://gminainowroclaw.eu/aktualnosci.208
tml

http://gminainowroclaw.eu/aktualnosci.208
1

- http://gminainowroclaw.eu/aktualnosci

- http://gminainowroclaw.eu/aktualnosci
http://gminainowroclaw.eu/aktualnosci.211
_bibliotecznym w_latkowie.l.html
http://gminainowroclaw.eu/aktualnosci.211
_bibliotecznym w_latkowie.html
http://gminainowroclaw.eu/aktualnosci.212
1. hiEmd
http://gminainowroclaw.eu/aktualnosci.212
html
http://gminainowroclaw.eu/aktualnosci.214
1.html

http://gminainowroclaw.eu/aktualnosci.21l4
html
http://gminainowroclaw.eu/aktualnosci.216
html

http://gminainowroclaw.eu/aktualnosci.216
ml

- http://gminainowroclaw.eu/aktualnosci

- http://gminainowroclaw.eu/aktualnosci
http://gminainowroclaw.eu/aktualnosci.218
a_czas.l.html
http://gminainowroclaw.eu/aktualnosci.218
a_czas.html

http://gminainowroclaw.eu/aktualnosci.219
_o_puchar_wojta_gminy inowroclaw.l.html
http://gminainowroclaw.eu/aktualnosci.219
_o_puchar_woJjta_gminy_inowroclaw.html

- http://gminainowroclaw.eu/aktualnosci

.205.uwaga.html

.harcerki_ i harcerze_zhr wybrali niepodl
.harcerki i harcerze zhr wybrali niepodl
.dzieci_z_ latkowa w_cinema_city w_toruni
.dzieci z_latkowa_w_cinema_city w_toruni
.ostatnie_dni wakacji_dla_kolonistow.l.h
.ostatnie dni wakacji_dla_kolonistow.htm
.210.ferie w _slawecinku.l.html
.210.ferie_w_slawecinku.html
.zakonczenie ferii w_swietlicy_i_punkcie
.zakonczenie ferii w_swietlicy i punkcie
.ostrzezenie meteorologiczne_silny mroz.
.ostrzezenie meteorologiczne silny mroz.
.zimowe wakacje dzieci_z_ lojewa_relacja.
.zimowe wakacje dzieci_z lojewa_relacja.
.marszalkowskie wsparcie_dla_seniorow.l.
.marszalkowskie wsparcie_dla_ seniorow.ht
.217.szukali_talentu w_slawecinku.l.html
.217.szukali_talentu_w_slawecinku.html
.tak_szybko mijaja_chwile tak szybko mij
.tak_szybko mijaja_chwile tak_szybko mij

.zaproszenie na_turniej_tenisa stolowego

.zaproszenie _na_turniej_tenisa_stolowego

.221.coral w_lojewie.l.html
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- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.222
w.1l.html
http://gminainowroclaw.eu/aktualnosci.
w.html
http://gminainowroclaw.eu/aktualnosci.224.
ocna.l.html
http://gminainowroclaw.eu/aktualnosci.224
ocna.html

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci

- http://gminainowroclaw.eu/aktualnosci.

222

http://gminainowroclaw.eu/aktualnosci.228.

http://gminainowroclaw.eu/aktualnosci.229.
http://gminainowroclaw.eu/aktualnosci.230.
ml

http://gminainowroclaw.eu/aktualnosci.231.
tml

- http://gminainowroclaw.eu/aktualnosci.

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.234.
y_z_firma gesal.html

- http://gminainowroclaw.eu/aktualnosci.
http://gminainowroclaw.eu/aktualnosci.236.
ml

http://gminainowroclaw.eu/aktualnosci.237.
owy zawrot glowy.html

http://gminainowroclaw.eu/aktualnosci.238.
law.html

http://gminainowroclaw.eu/aktualnosci.239
wej.html

http://gminainowroclaw.eu/aktualnosci.240.

http://gminainowroclaw.eu/aktualnosci.241.
nia_do_swiat wielkanocy.html
http://gminainowroclaw.eu/aktualnosci.242.
wanie.html

http://gminainowroclaw.eu/aktualnosci.243.
ompetencji i kwalifikacji_zawodowych_z_ fun
http://gminainowroclaw.eu/aktualnosci.244.
ku.html

50 27001 |

221.coral_w_lojewie.html

.dzien kobiet w urzedzie gminy_ inowrocla

.dzien kobiet w urzedzie gminy_inowrocla

konkurs_na najpiekniejsza palme_wielkan

.konkurs_na_najpiekniejsza_ palme_ wielkan

225.zyczenia_dla_soltysow.l.html
225.zyczenia_dla_scltysow.html
226.8 marca_2018 r.l.html

.226.8_marca_2018_r.html

227.11 marca_dzien soltysa.html
dzien kobiet w solectwie_ tupadly.html
z_wizyta u _pan w_urzedzie gminy.html

8 _marca stowarzyszenie mimo_wszystko.ht

bieliccy uczniowie z wizyta w lojewie.h

232.dzien_kobiet w_slawecinku.html
233.dzien_kobiet w _orlowie.html

szkola_podstawowa_w_slawecinku warsztat
235.zbiorka_odpadow_rolniczych.html

dzien_ kobiet_w swietlicy w_Jjaksicach.ht

projekt_dla_szkol gminy inowroclaw_nauk

x1i_festyn wielkanocny w_gminie inowroc

.xiii powiatowy festiwal piosenki_skauto

uwaga_asf material informacyjny.html

stowarzyszenie mimo wszystko przygotowa
klub_seniora lojewianie swiateczne_ goto
cykl spotkan_informacyjnych pt rozwoj_k

duszami_unijnymi.html

pozegnanie zimy na swietlicy w_slawecin
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http://gminainowroclaw.eu/aktualnosci.245.poranek wielkanocny w_przedszkolu samor
zadowym gminy_inowroclaw.html

http://gminainowroclaw.eu/aktualnosci.246.sluchacze_uniwersytetu iii_wieku_w_cent
rum_dziedzictwa_kujaw_zachodnich.html

http://gminainowroclaw.eu/aktualnosci.247.cztery tygodnie dla_zdrowia_turnus_uzdr

owiskowy dla dzieci organizowany przez gmine_inowroclaw.html

http://gminainowroclaw.eu/aktualnosci.248

.x1i_ festyn wielkanocny w_gminie inocwroc

law quot tradycje wielkanocne_na_kujawach_gquot.html

http://gminainowroclaw.eu/aktualnosci.249
tml

http://gminainowroclaw.eu/aktualnosci.250.

.html

http://gminainowroclaw.eu/aktualnosci.251.

otwp.html

- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.253
j.html

http://gminainowroclaw.eu/aktualnosci.254.

_w_turzanach.html

- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.256.
- http://gminainowroclaw.eu/aktualnosci.
- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.260.

html

http://gminainowroclaw.eu/aktualnosci.26l.

inku na_kregielni.html

- http://gminainowroclaw.eu/aktualnosci.

http://gminainowroclaw.eu/aktualnosci.263.

http://gminainowroclaw.eu/aktualnosci.264

.sp_slawecinek pasowanie na czytelnika.h

sp_slawecinek tydzien z_astrid lindgren

sp_orlowo_final eliminacji_powiatowych_
252.w_lojewie witali_ wicsne.html

.viii_ gminny turniej_pilki_nozne]j_halowe

swiatowy dzien zdrowia jamy ustnej_w_sp
255.0strzezenie_meteorologiczne.html
wielkanocne_spotkanie w_zalinowie.html
257.zyczenia.html

258.swieconka_w_slawecinku.html

wielkanocne zajecia w_swietlicy_orlowo.

dzieci_i mlodziez_ze_ swietlicy w_slawec
262 .ogloszenie.html
wielkanoc_w_swietlicy w_lojewie.html

.uczen gminy inowroclaw w_lidze_zadaniow

e] wydzialu matematyki_ i informatyki w_toruniu.html

- http://gminainowroclaw.eu/aktualnosci
- http://gminainowroclaw.eu/aktualnosci

.34.dzien_drzewa_sp_ slawecinek.l.html
.34.dzien_drzewa_sp_slawecinek.html

http://gminainowroclaw.eu/aktualnosci.35.1ii lojewskie spotkania muzyczne.l.html

- http://gminainowroclaw.eu/aktualnosci

.35.1i lojewskie spotkania muzyczne.html

http://gminainowroclaw.eu/aktualnosci.36.gmina_inowroclaw na miedzynarodowym_foru

m_ekonomii_spolecznej.l.html

http://gminainowroclaw.eu/aktualnosci.36.gmina_inowroclaw_na miedzynarodowym_foru

m_ekonomii spolecznej.html

http://gminainowroclaw.eu/aktualnosci.37.wizyta studyjna_w_ramach lgd dorzecza_zg

lowiaczki i owes.l.html
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http://gminainowroclaw.
lowiaczki_ i owes.html
http://gminainowroclaw.
ml

http://gminainowrcclaw.
http://gminainowroclaw.
ym _w_rojewie.l.html
http://gminaincowroclaw.
ym _w_rojewie.html
http://gminainowroclaw.
017.1.html
http://gminainowroclaw.
017.html
http://gminainowroclaw.
1l.html
http://gminainowroclaw.
html
http://gminainowroclaw.
_slawecinku.l.html
http://gminainowrcclaw.
_slawecinku.html

http://gminainowroclaw.

http://gminainowroclaw.

http://gminainowroclaw.
ku.l.html

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci

eu/aktualnosci.

eu/aktualnosci.

37,

38

38.

39.

39,

40.

.40.

41

41.

42

42.

.43

43.

44

wizyta studyjna w ramach lgd dorzecza_zg

.quot_wesoly piatek quot_w_jaksicach.l.ht

quot_wesoly piatek quot_w_jaksicach.html

quot_lojewianie quot_na_turnieju_sportow

quot lojewianie quot na_turnieju_sportow

inowroclawscy_seniorzy w_lojewie 12 10 2

inowroclawscy seniorzy w_lojewie_ 12 10_2

.final biegow_przelajowych_sp_slawecinek.

final biegow_przelajowych_sp slawecinek.

.quot_jesienny obrazek quot_w_swietlicy w

quot_jesienny obrazek quot w_swietlicy w

.gminny_dzien_edukacji_13_10_2017.1.html

gminny dzien edukacji_13_10_2017.html

.dzien edukacji_narodowej w_sp w_slawecin

http://gminainowroclaw.eu/aktualnosci.44.dzien_edukacji_narodowej w_sp w_slawecin

ku.html

- http://gminainowroclaw.
- http://gminainowroclaw.
- http://gminainowroclaw.
- http://gminainowroclaw.

eu/aktualnosci.45.
eu/aktualnosci
eu/aktualnosci
eu/aktualnosci

sp_slawecinek_ konkurs_sko.l.html
sp_slawecinek_ konkurs_sko.html
dzien dyni_quot_w_jaksicach.l.html
dzien dyni_quot w_jaksicach.html

.45.
.46,
.46.

http://gminainowroclaw.eu/aktualnosci.47.swieto turystyki w_tucheoli_17_10 2017.1.

html

http://gminainowroclaw.eu/aktualnosci.47.swieto turystyki w_tucholi 17 10 2017.ht

ml

http://gminainowroclaw.eu/aktualnosci.48.dzien_edukacji_narodowej w_sp w_orlowie.

1.html

http://gminainowroclaw.eu/aktualnosci.48.dzien_edukacji_narodowej w_sp w_orlowie.

html
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http://gminainowroclaw.eu/aktualnosci.49.pasowanie na ucznia w_szkole_podstawowej
_w_turzanach.l.html

http://gminainowroclaw.eu/aktualnosci.49.pasowanie na ucznia w_szkole podstawowe]
_w_turzanach.html

http://gminainowroclaw.eu/aktualnosci.50.latkowo_zyczenia nicia_ haftowane.l.html

http://gminainowroclaw.eu/aktualnosci.50.latkowe zyczenia nicia_haftowane.html

http://gminainowroclaw.eu/aktualnosci.5l.pasowanie w tupadlach_23 10 _2017.1.html

http://gminainowroclaw.eu/aktualnosci.5l.pasowanie_w_tupadlach_23_10_2017.html

http://gminainowroclaw.eu/aktualnosci.5ll.informacja_sad_rejonowy w_inowroclawiu_
sygn_akt i ns 504 _17.html

http://gminainowroclaw.eu/aktualnosci.52.sukces literacki uczennic_z_sp w_slaweci
nku.l.html

http://gminainowroclaw.eu/aktualnosci.52.sukces_literacki_uczennic_z_sp w_slawecl
nku.html

http://gminainowroclaw.eu/aktualnosci.53.zbiorka_dla_madagaskaru_w_sp w_orlowie.l
.html

http://gminainowroclaw.eu/aktualnosci.53.zbiorka dla madagaskaru _w_sp w_orlowie.h
tml

http://gminainowroclaw.eu/aktualnosci.54.swieto _pieczonego_ziemniaka w_lojewie.l.
html

http://gminainowroclaw.eu/aktualnosci.54.swieto_pieczonego_ziemniaka w_lojewie.ht
ml

http://gminainowroclaw.eu/aktualnosci.55.ja_nie widze ciebie ty zobacz mnie sp_sl
awecinek.l.html

http://gminainowroclaw.eu/aktualnosci.55.ja nie widze ciebie ty zobacz _mnie_sp_sl
awecinek.html
- http://g

The following pages do not use a clickjacking mitigation response header and
contain a clickable event

- https://gminainowroclaw.eu/

https://gminainowroclaw.eu/aktualnosci.1l00.uczen_szkoly podstawowe] w_turzanach_s
typendysta marszalka wojewodztwa 04 12 2017.html

https://gminainowroclaw.eu/aktualnosci.1000.prawa_czlowieka_ i_handel ludzmi_quiz.
1l.html
https://gminainowroclaw.eu/aktualnosci.1000.prawa_czlowieka i handel ludzmi quiz.
html

- https://gminainowroclaw.eu/aktualnosci.1l001l.dzien_edukacji narodowe]j.l.html

- https://gminainowroclaw.eu/aktualnosci.l00l.dzien_ edukacji_narodowej.html
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https://gminainowroclaw.eu/aktualnosci.1006.komunikat w_sprawie ograniczen_pracy_
urzedu.l.html

https://gminainowroclaw.eu/aktualnosci.1006.komunikat w _sprawie ograniczen_pracy_
urzedu.html

https://gminainowroclaw.eu/aktualnosci.1l007.0d_soboty jestesmy w_czerwone]j_strefi
e.l.html

https://gminainowroclaw.eu/aktualnosci.1007.0d soboty jestesmy w_czerwonej_ strefi
e.html

https://gminainowroclaw.eu/aktualnosci.1009.ii_konkurs_moja_smart wies_idea_i_fak
t_quot.l.html

https://gminainowroclaw.eu/aktualnosci.1009.1ii konkurs moja_smart wies_idea_ i_fak
t_quot.html

https://gminainowroclaw.eu/aktualnosci.l0l.spotkanie_uczniow z malarzem sp slawec
inek 04 12 2017.html

https://gminainowroclaw.eu/aktualnosci.l012.cgloszenie_o_przetargach na zbycie dz
ialek.l.html

https://gminainowroclaw.eu/aktualnosci.l012.0gloszenie o przetargach_na_zbycie_dz
ialek.html

https://gminainowroclaw.eu/aktualnosci.1013.konkurs_fotograficzny dla dzieci.l.ht
ml

https://gminainowroclaw.eu/aktualnosci.1013.konkurs_fotograficzny dla_dzieci.html
https://gminainowroclaw.eu/aktualnosci.1014.przemoc_moze_dotknac_kazdego _z nas.l.
html

https://gminainowroclaw.eu/aktualnosci.l014.przemoc_moze_dotknac_kazdego_z_nas.ht
ml

- https://gminainowroclaw.eu/aktualnosci.1015.kasa_czynna_krocej.l.html

- https://gminainowroclaw.eu/aktualnosci.l015.kasa_czynna_krocej.html
https://gminainowroclaw.eu/aktualnosci.1l016.cala_polska_w_czerwonej strefie.l.htm
1

https://gminainowroclaw.eu/aktualnosci.l016.cala_polska_w_czerweone]j_ strefie.html
https://gminainowroclaw.eu/aktualnosci.l017.zaproszenie_do udzialu w_przetargach.

html
- https://gminainowroclaw.eu/aktualnosci.1018.informacja_dla_seniorow.html

https://gminainowroclaw.eu/aktualnosci.101%. konkurs_wokalny kocledy na soli.html

https://gminainowroclaw,.eu/aktualnosci.l02.andrzejki w_swietlicy i punkcie biblio
tecznym_w_latkowie_04_12 2017.html

- https://gminainowroclaw.eu/aktualnosci.l020.calodobowa_infolinia.html
https://gminainowroclaw.eu/aktualnosci.1l021.o0gloszenie o przetargu na_zbycie dzia
lki.l.html
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https://gminainowroclaw.eu/aktualnosci.1l021.0gloszenie o przetargu_na_zbycie_dzia

l1ki.html
- https://gminainowroclaw.eu/aktualnosci.1022.komunikat_dla_interesantow.l.html

- https://gminainowroclaw.eu/aktualnosci.1022.komunikat_dla_interesantow.html
- https://gminaincwroclaw.eu/aktualnosci.1l023.forum branzowe bez_maski.l.html
- https://gminainowroclaw.eu/aktualnosci.1023.forum branzowe_bez maski.html

https://gminainowroclaw.eu/aktualnosci.l1024.pomoc _dla_posiadacza_chryzantem.l.htm
1

https://gminainowroclaw.eu/aktualnosci.l024.pomoc_dla_posiadacza_chryzantem.html
https://gminainowroclaw.eu/aktualnosci.l03.wyroznienia_w_konkursie_plastycznym_ sp
_slawecinek_05_12 2017.html

https://gminainowroclaw.eu/aktualnosci.l04.andrzejki_w_jaksicach_05 12 2017.html
https://gminainowroclaw.eu/aktualnosci.105.seniorzy gquot lojewianie_quot_aktywni_
takze jesienia 06_12 2017.html

https://gminainowroclaw.eu/aktualnosci.l06.przygotowania swiateczne stowarzyszeni
a_quot_mimo wszystko_quot_z latkowa_07_12 2017.html
https://gminainowroclaw.eu/aktualnosci.1l07.probny egzamin_gimnazjalny w_sp_slawec
inek_08 12 2017.html

https://gminainowroclaw.eu/aktualnosci.l08.quot_bezpieczenstwo_z_mikolajem quot_s
p_orlowo 08 12 2017.html

https://gminainowroclaw.eu/aktualnosci.1l09.jubileusz_10_lecia_skwgi_gnojno_08_12_
2017 .html

- https://gminainowroclaw.eu/aktualnosci.l10.wigilia w_klopocie_09_12 2017.html
https://gminainowroclaw.eu/aktualnosci.lll.mikolajki_w_swietlicy_w_slawecinku_11_
12_2017.html

https://gminainowroclaw.eu/aktualnosci.l12.akcja_quot_cala_polska_czyta_dzieciom
quot sp_slawecinek 11 12 2017.html

https://gminainowroclaw.eu/aktualnosci.113.50tka_w_piotrkowicach_ 11 12 2017.html

https://gminainowroclaw.eu/aktualnosci.ll4.spotkanie w_lojewie 12 12 2017.html
https://gminainowroclaw.eu/aktualnosci.ll5.konkurs_przedsiebicrczosc_i_wos_klucze
m_do_sukcesu_sp_slawecinek 13_12 2017.html

https://gminainowroclaw.eu/aktualnosci.ll6.mikolajki_w_kruszy podlotowej 13_12_20
17.html

https://gminainowroclaw.eu/aktualnosci.ll7.spotkanie wigilijne stowarzyszenia gquo
t_mimo_wszystkc_quot_latkowo_14 12 2017.html
https://gminaincwroclaw.eu/aktualnosci.l18.festiwal_gier logicznych orlowo_13_12_
2017.html

https://gminainowroclaw.eu/aktualnosci.ll9.swiateczna_zbiorka karmy i_kocy_dla sc

hroniska 15 12 2017.html
- https://gminainowroclaw.eu/aktualnosci.120.wigilia w_latkowie_ 15_12_ 2017.html
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https://gminainowroclaw.eu/aktualnosci.121.
ek_19 12 2017.1.html
https://gminainowroclaw.eu/aktualnosci.121.
ek 19 12 2017.html
https://gminainowroclaw.eu/aktualnosci.1l22.
cinku.l.html
https://gminainowroclaw.eu/aktualnosci.
cinku.html

122.

https://gminainowroclaw.eu/aktualnosci.123.
- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.124.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.128.

https://gminainowroclaw.eu/aktualnosci.128.

https://gminainowroclaw.eu/aktualnosci.129.
oclaw.l.html
https://gminainowroclaw.eu/aktualnosci.129
oclaw.html
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.131.
w_turzanach.l.html
https://gminainowroclaw.eu/aktualnosci.131.
w_turzanach.html
https://gminainowroclaw.eu/aktualnosci.132.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.135.
zjum w slawecinku.html
https://gminainowroclaw.eu/aktualnosci.1l36.
i}
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci
- https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.143.
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jarmark adwentowy w_przysieku slawecin
jarmark_adwentowy w_przysieku_slawecin
sukces_mlodych_tenisistow_z_sp_w_slawe
sukces mlodych tenisistow_z_sp_w_slawe
popoludnie_z_grami_w_lojewie.l.html
123.popoludnie_z grami w_lojewie.html
pieczenie piernikow_w_lojewie.l.html
124.pieczenie_piernikow_w_lojewie.html
125.jaksicka_jaselka_ 19 12 2017.bhtml
126.spotkanie _wigilijne_lojewo.l.html
126.spotkanie wigilijne_lojewo.html
127.kiermasz_bozonarodzeniowy.l.html
127.kiermasz_bozonarodzeniowy.html
wypiekali pierniki w_turzanach.l.html

wypiekali pierniki w_turzanach.html

wigilia pracownikow urzedu gminy inowr

.wigilia_pracownikow urzedu gminy_inowr

130.swieta_tuz_tuz_zalinowo.l.html
130.swieta_tuz_tuz_zalinowo.html

swiateczny dzien w_szkole podstawowe]_
swiateczny dzien w_szkole podstawowe]_

stupendium_dla_kamila roszaka.l.html
132.stupendium_dla kamila_roszaka.html
133.wigilia_dzieci_w_lojewie.l.html
133.wigilia_dzieci_w_lojewie.html
134.wizyta w_fundacji_ wosp.html

#1ii turniej_absclwentow_dawnego gimna

zajecia_profilaktyczne_w_jaksicach.htm

137.1lcjewska_jaselka.html

.138.taki widok w lojewie.html

139.zima_w_gminie inowroclaw.html

uwaga_zmiana_strony_internetowej.html
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https://gminainowroclaw.eu/aktualnosci.l44.
konkursy.html
https://gminainowroclaw.eu/aktualnosci.l46.
inowroclaw.l.html
https://gminainowroclaw.eu/aktualnosci.l46.
inowroclaw.html

- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.151.
j_pomocy w_lojewie.html
https://gminainowroclaw.eu/aktualnosci.152.

- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.154.
wecinku.html
https://gminainowroclaw.eu/aktualnosci.155.
ietlica_w_lojewie.html
https://gminainowroclaw.eu/aktualnosci.156.
w_bibliotece szkolnej.html

- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.159
i.html
https://gminainowroclaw.
1

eu/aktualnosci.l60

https://gminainowroclaw.eu/aktualnosci.lél

nku.html
https://gminainowroclaw.
warty konkurs.html

eu/aktualnosci.l62

https://gminainowroclaw.eu/aktualnosci.l63.

olfinkiem.html

https://gminainowroclaw.eu/aktualnosci.1l64

tml
https://gminainowroclaw.
ami_ powiatu.html
https://gminainowroclaw.
wo.html
https://gminainowroclaw
luty 2018r.html

- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.l69.
.html

eu/aktualnosci.l65b

eu/aktualnosci.lé6.

.eu/aktualnosci.l67.

wojt gminy inowroclaw_oglosil otwarte_

bezplatne sms_y prosto_z_urzedu_gminy

bezplatne sms_y prosto_z_urzedu_gminy_
147.slawecinek dla_wosp.html
148.sp_slawecinek_dla wosp.html
149.26_final.html

150.5_lat_cis.html
26_final_wielkiej_orkiestry swiateczne
uwaga_projekt miejscowego_planu.html

153.0strzezenie meteorologiczne.html

xvi_turniej pilki noznej_halowe]j w_sla

wielka orkiestra_swiateczne]j_pomocy_sw

miedzynarodowy dzien kubusia_puchatka_

158.slawecinek_dla_kuracjuszy.html

.spotkanie_z organizacjami_pozarzadowym

.dzien babci_i_dziadka w_slawecinku.htm

.pluszak dla przedszkolaka_sp w_slaweci

.uwaga_wojt _gminy inowroclaw_oglosil_ot

kpp_inowroclaw_informuje_ krzyzowka_z_p

.quot_aktywna_tablica_gquot_sp_tupadly.h

.dziewczeta_z_sp _w_slawecinku mistrzyni

quot_zywa quot_lekcja_przyrody sp_orlo

zwrot_podatku_akcyzowego_dla_rolnikow_
168.wyjazd_cis_u_do_torunia.html

uwaga lgd czarnoziem na soli_informuje
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https://gminainowroclaw.eu/aktualnosci.

ml

https://gminainowroclaw.eu/aktualnosci.

kodowanych gospodarstw.html

https://gminainowroclaw.eu/aktualnosci.

dstawowe]j_w_slawecinku.html

https://gminainowroclaw.eu/aktualnosci.

_mimo_wszystko guot latkowo.html

https://gminainowroclaw.eu/aktualnosci.

morzadowym gminy inowroclaw.html

https://gminainowroclaw.eu/aktualnosci.

nawalnicy.html

https://gminainowroclaw.eu/aktualnosci.

e _sieci wodociagowej.html

170

171

1724

17 3%

174.

175

176

.dyskoteka karnawalowa_sp slawecinek.ht

.podtopienia udzielenie pomocy dla posz

zaproszenie na dzien patrona szkoly po

kartki_wielkanocne_stowarzyszenie_ gquot

dzien babci i dziadka w_przedszkolu sa

.z_pomoca_dla poszkodowanego_rolnika w_

.konferencja_pt bakteriologia i skazeni

https://gminainowroclaw.eu/aktualnosci.l77.orszak zapustny z wizyta w_lojewie.htm

1

- https://gminainowroclaw.eu/aktualnosci.180.naukowy zawrot glowy.html

https://gminainowroclaw.eu/aktualnosci.1l80.projekty edukacyjne realizowane_na_ter

enie_gminy inowroclaw.l.html

https://gminainowroclaw.eu/aktualnosci.1l80.projekty edukacyjne realizowane_na_ter

enie gminy inowroclaw.html

- https://gminainowroclaw.eu/aktualnosci.l83.0gloszenie.html
- https://gminainowroclaw.eu/aktualnosci.34.dzien _drzewa_sp_slawecinek.l.html
- https://gminainowroclaw.eu/aktualnosci.34.dzien drzewa_sp_slawecinek.html

https://gminainowroclaw.eu/aktualnosci.35.ii_lojewskie spotkania muzyczne.l.html

https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.

um_ekonomii_spolecznej.l.html

https://gminainowroclaw.eu/aktualnosci.

um_ekonomii_spolecznej.html

https://gminainowroclaw.eu/aktualnosci.

glowiaczki_i_owes.l.html

https://gminainowroclaw.eu/aktualnosci.

glowiaczki_i_ owes.html

https://gminainowroclaw.eu/aktualnosci.

tml

https://gminainowroclaw.eu/aktualnosci.

1

https://gminainowroclaw.eu/aktualnosci.

wym W_rojewie.l.html

35

36.

36.

3.,

37.

38.

38

39,

ii_lojewskie_spotkania muzyczne.html

gmina_inowroclaw na_miedzynarodowym for

gmina_inowroclaw _na miedzynarodowym_for

wizyta_studyjna_w_ramach_lgd_dorzecza_z

wizyta studyjna_w_ramach_lgd dorzecza z

quot wescly piatek _quot _w_jaksicach.l.h

.quot wesoly piatek quot w_jaksicach.htm

gquot_lojewianie guot_na_turnieju_sporto
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https://gminainowroclaw.eu/aktualnosci.39.quot_lojewianie quot_na_turnieju_sporto

wym w_rojewie.html

https://gminainowroclaw.eu/aktualnosci.40.inowroclawscy _seniorzy w_lojewie 12 10_

2017.1.html

https://gminainowroclaw.eu/aktualnosci.40.inowroclawscy seniorzy w_lojewie 12 10_

2017.html

https://gminainowroclaw.eu/aktualnosci.4dl.final biegow przelajowych_sp_slawecinek

.1.html

https://gminainowroclaw.eu/aktualnosci.41.final biegow_przelajowych sp_slawecinek

.html

https://gminainowroclaw.eu/aktualnosci.42.quot_jesienny_obrazequuot_w_swietlicyi

w_slawecinku.l.html

https://gminainowroclaw.eu/aktualnosci.42.quot_jesienny_ obrazek_quot w_swietlicy_

w_slawecinku.html

https://gminainowroclaw.eu/aktualnosci.43.gminny dzien_ edukacji_13_10_2017.1.html

https://gminainowroclaw.eu/aktualnosci.43.gminny dzien_edukacji_13_10_2017.html

https://gminainowroclaw.eu/aktualnosci.44.dzien_edukacji_narodowe] w_sp_w_slaweci

nku.l.html

https://gminainowroclaw.eu/aktualnosci.44.dzien edukacji narodowej_w_sp_w_slaweci

nku.html

- https://gminainowroclaw.eu/aktualnosci.45.sp_slawecinek konkurs_sko.l.html

- https://gminainowroclaw.eu/aktualnosci.45.sp_slawecinek_konkurs_sko.html

- https://gminainowroclaw.eu/aktualnosci.46.dzien_dyni_guot_w_jaksicach.l.html
- https://gminainowroclaw.eu/aktualnosci.46.dzien_dyni_quot w_jaksicach.html

https://gminainowroclaw.eu/aktualnosci.47.swieto_turystyki w_tucholi 17 _10_2017.1

.html

https://gminaincwroclaw.eu/aktualnosci.47.swieto turystyki w_tucholi_17_10_2017.h

tml

https://gminainowroclaw.eu/aktualnosci.48.dzien edukacji_narodowej_w_sp_w_orlowie

.1.html

https://gminainowroclaw.eu/aktualnosci.48.dzien_edukacji_narodowej_w_sp_w_orlowie

.html

https://gminainowroclaw.eu/aktualnosci.49.pasowanie_na_ucznia w_szkocle_podstawowe

j_w turzanach.l.html

https://gminainowroclaw.eu/aktualnosci.49.pasowanie na_ucznia w_szkole_podstawowe

j_w_turzanach.html

https://gminainowroclaw.eu/aktualnosci.50.latkowo_zyczenia nicia_haftowane.l.html

https://gminainowroclaw.eu/aktualnosci.50.latkowo_zyczenia nicia_haftowane.html

https://gminainowroclaw.eu/aktualnosci.51l.pasowanie w_tupadlach_23_10_2017.1.html
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https://gminainowroclaw.
https://gminainowroclaw.
inku.1l.html
https://gminainowroclaw.
inku.html
https://gminainowroclaw.
1.html

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci

eu/aktualnosci.

ol |

52.

52

53

.pasowanie w_tupadlach 23 10 2017.html

sukces_literacki uczennic_z_ sp w_slawec

sukces literacki_uczennic z_sp_w_slawec

.zbiorka_dla_madagaskaru_w_sp w_orlowie.

https://gminainowroclaw.eu/aktualnosci.53.zbiorka dla madagaskaru w_sp_w_orlowie.
html
https://gminainowroclaw.eu/aktualnosci.54.swieto_pieczonego_ziemniaka w_lojewie.l
.html
https://gminainowroclaw.eu/aktualnosci.54.swieto pieczonego_ziemniaka w_lojewie.h
tml
https://gminainowroclaw.eu/aktualnosci.55.ja_nie_widze ciebie ty zobacz_mnie_sp_s
lawecinek.1l.html
https://gminainowroclaw.eu/aktualnosci.55.ja_nie widze ciebie ty zobacz_mnie sp s
lawecinek.html
https://gminainowroclaw.eu/aktualnosci.56.przygotowania_do_swieta stowarzyszenie
guot_mimo wszystko gquot.l.html
https://gminainowroclaw.eu/aktualnosci.56.przygotowania_do swieta stowarzyszenie
quot _mimo wszystko quot.html
https://gminainowroclaw.eu/aktualnosci.57.pasowanie_na_przedszkolaka w_turzanach_
26_10_2017.1.html
https://gminainowroclaw.eu/aktualnosci.57.pasowanie_na_przedszkolaka_w_turzanach_
26_10_2017.html
https://gminainowroclaw.eu/aktualnosci.58.pasowanie na_przedszkolaka w_gorze_ 27 1
0_2017.1.html
https://gminainowroclaw.eu/aktualnosci.58.pasowanie na przedszkolaka w_gorze_ 27 1
0_2017.html

https://gminainowroclaw.eu/aktualnosci.59.zawody matematyczno_przyrodnicze w_turz
anach.l.html

https://gminainowroclaw.eu/aktualnosci.59.zawedy matematyczno_przyrodnicze w_turz
anach.html
https://gminainowroclaw.eu/aktualnosci.60.dzien_zaduszny pamietamy o zmarlych w_t
urzanach.html
https://gminainowroclaw.eu/aktualnosci.6él.szkolne konkursy religijne_sp w_turzana

ch.html

https://gminainowroclaw.
.html

eu/aktualnosci.

62

.konkursy plastyczne swietlica_w_lojewie
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https://gminainowroclaw.

- 1. html

https://gminainowroclaw.

.html

https://gminainowroclaw.

ek_i gnojno.l.html

https://gminainowroclaw.

ek _i gnojno.html

https://gminainowroclaw.

_11_2017.html

https://gminainowroclaw.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

64

64.

.65

65

66

67

07_11 2017.html

https://gminainowroclaw.eu/aktualnosci.68

https://gminainowroclaw.eu/aktualnosci.728

lski_w_rzezbieniu w_drewnie.html

.gminne swieto dyni w_gnojnie_27_10_2017

gminne_swieto_dyni_wfgnojnie_27_10_2017

.wycieczka_do_torunia_swietlica_slawecin

.wycieczka do_torunia_swietlica slawecin

.pasowanie na przedszkolaka w_orlowie 06

.pasowanie na przedszkolaka_w_jaksicach_

.galeria rzezb lojewo_08_11 2017.html

.i_dzien miedzynarodowych mistrzostw_po

https://gminainowroclaw.eu/aktualnosci.72%.uwaga_program_zapobiegania upadkom_sen
iorow w_wojewodztwie kujawsko_pomorskim.html

https://gminainowroclaw.eu/aktualnosci.730
zynarodowych mistrzostwach polski_w_rzezbi

- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.733.

_w_tle.html
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.

eu/aktualnosci

https://gminainowroclaw.eu/aktualnosci.738.

https://gminainowroclaw.eu/aktualnosci.739.

ijkach.html
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.

https://gminainowroclaw.eu/aktualnosci.744.

sierpien_2019r.html

- https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.746.
- https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.750.

html

https://gminainowroclaw.eu/aktualnosci.?751.

ow_pomostowych.html

eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.

eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.

.mega_sukces_vladimira_chykvina na mied
eniu w_drewnie lojewo_2019.html
731.uwaga.html

732.uwaga.html

rodzinny piknik_lgd_z_kujawskim jadlem
734.uwaga.html

735.c0bwieszczenie.html

736.uwaga.html

.737.susza.html

goscie_z wejherowa_na_kujawach.html
gmina_ inowroclaw_na_kruszwickich_nowal
740 .uwaga.html
741.uwaga_komunikat.html

742 .uwaga.html
743.uchwala_antysmogowa.html
zwrot_podatkuiakcyzowego_dla_rolnikow_

745.uwaga.html

gry strategiczne_z policja_201%9.html
747 .uwaga.html

rekrutacja_do_projektu_czas_na_zmiane.

uwaga maturzysto_xviii_edycja_stypendi
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https://gminainowroclaw.eu/aktualnosci.752.
1

eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.

https:
https:
https:
https:
https:

//gminainowroclaw.
//gminainowroclaw.
//gminainowroclaw.
//gminainowroclaw.
//gminainowroclaw.

https://gminainowroclaw.eu/aktualnosci.758.
munikacji_autobusowej.html

- https://gminainowroclaw.eu/aktualnosci.

- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.761.
tml
https://gminainowroclaw
tml
https://gminainowroclaw.
jutro.html
https://gminainowroclaw.
19 _r.html
https://gminainowroclaw.
html

.eu/aktualnosci.762.

eu/aktualnosci.763

eu/aktualnosci.764

eu/aktualnosci.765

https://gminainowroclaw.eu/aktualnosci.766.

8_2019_r.html

https://gminainowroclaw.eu/aktualnosci.767.

tml
https://gminainowroclaw.
rskiej gminie wejherowo.

eu/aktualnosci.768.

html
https://gminainowroclaw
r.html
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.

.eu/aktualnosci.769.

https://gminainowroclaw.eu/aktualnosci.772
https://gminainowroclaw.eu/aktualnosci.773.
w.html

- https://gminainowroclaw.eu/aktualnosci.

- https://gminainowroclaw.eu/aktualnosci.
https://gminainowroclaw.eu/aktualnosci.776
ml
https://gminainowroclaw.eu/aktualnosci.777.
oswiatowych gminy inowroclaw.html
https://gminainowroclaw.eu/aktualnosci.778.
trategicznej_interwencji.html

o bezpieczenstwie wlasnym i innych.htm

T53.
754.
755.
756.
187%

uwaga.html

ii gminny festyn latawca.html
ostrzezenie meteorologiczne.html
uwaga.html

ostrzezenie meteorologiczne.html

uwaga zmiany_ funkcjonowania_gminnej ko

759.uwaga.html
760.uwaga.html

uwaga_stypendium naukowe wojta_gminy.h

rozpoczecie_roku_szkolnego 2019 2020.h

.warsztaty jezykowe_z wigorem w_lepsze_

.swietowanie_plonow_w_plawinie_16_08_20

.swieto_plonow w_klopocie 17 08 2019 r.

5_dekad_kolorowych_ krusza_zamkowa_24 0
swieto plonow _w_lojewie 24 08_2019_r.h
gmina_inowroclaw_na_dozynkach w_partne
dozynki soleckie w_gnojnie 24 08_2019_

770.ostrzezenie_meteorologiczne.html
771.0 g 1 0o s z e ni e.html

.dozynki_w_solectwie piotrkowice.html

slubowanie nauczycieli gminy inowrocla

774.ostrzezenie_meteorologiczne.html
775.inwestycje gminy inowroclaw.html

.pozegnanie lata w_gminie inowroclaw.ht

otwarcie nowe]j_ siedziby_ centrum_uslug_

spotkanie w_ramach strategii_obszaru_s
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https://gminainowroclaw.eu/aktualnosci.779
ych_w_pakosci.html

https://gminainowroclaw.eu/aktualnosci.780.

ania_2019.html

https://gminainowroclaw.eu/aktualnosci.784.

organizacjami_pozarzadowymi.html

- https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.787.

ch_ze sluzbami.html

https://gminainowroclaw.eu/aktualnosci.788

.gmina_inowroclaw_na_dozynkach_powiatow

nowele polskie lektura narodowego_czyt

program wspolpracy_gminy inowroclaw_z_
786.gminny festyn latawcowy.html

spartakiada profilaktyczna_dla_dorosly

.spoldzielnia socjalna_wigor_zaprasza_d

o udzialu w_projekcie z wigorem w_lepsze_jutro_ii.html

T- https://gminainowroclaw.eu/gktualnosci

https://gminainowroclaw.eu/aktualnosci.790

https://gminainowroclaw.eu/aktualnosci.792.

_pracownie_ komputerowa.html
https://gminainowroclaw.eu/aktualnosci.
p_slawecinek.html

https://gminainowroclaw.eu/aktualnosci.794

kow_zewnetrznych.l.html

https://gminainowroclaw.eu/aktualnosci.794

kow_zewnetrznych.html

- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.
nej w_jaksicach.l.html
https://gminainowroclaw.eu/aktualnosci.
nej w_jaksicach.html
https://gminainowroclaw.eu/aktualnosci.
ka_lagodzi_obyczaje.l.html
https://gminaincwroclaw.eu/aktualnosci.
ka_lagodzi_cbyczaje.html

798

https://gminainowroclaw.eu/aktualnosci.
ewodztwa_kujawsko pomorskiego.l.html
https://gminainowroclaw.eu/aktualnosci.
ewodztwa kujawsko pomorskiego.html
https://gminainowroclaw.eu/aktualnosci
09 11 2017.html
- https://gminaincowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.

5027001 |

793.

TP

787

798.

799.

798.

eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.
eu/aktualnosci.

.789.zeby w_glowie_nie_rdzewialo.html
.piknik(sozologiczny_w_karczynie.html

szkola_podstawowa_w_slawecinkuiwygrala
ix_swiatowy_dzien_tabliczki_mnozeniaﬁs
.budowa_drog_gminnych_ze_ wsparciem srod
.budowa_drog_gminnych_ ze wsparciem_srod
796.dzien edukacji_ narodowej.l.html
796.dzien edukacji_narodowe]j.html

vii powiatowy konkurs_piosenki_religij
vii_powiatowy_konkurswpiosenki_religij
.gminne_swieto_edukacji_pod_haslem muzy
gminne swieto edukacji_pod haslem muzy

xx_forum organizacji_pozarzadowych wo]

xfoorum_organizacji_pozarzadowych;woj

.80.pasowanie na przedszkolaka w_slawecinku

800.deklaracja_z nikozji.l.html
800.deklaracja z nikozji.html
801.aktualizacji_ i wymiany umow.l.html
801.aktualizacji i wymiany umow.html
803.vifqminne_swieto_dyni.1.html

803.vi_gminne_swieto_dyni.html
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https://gminainowroclaw.eu/aktualnosci.804.swieto_dyni celebrowania ciag dalszy.l
.html

https://gminainowroclaw.eu/aktualnosci.804.swieto_dyni_celebrowania ciag dalszy.h
tml

https://gminainowroclaw.eu/aktualnosci.805.akademia przedszkolaka uroczystosc_nad
ania_imienia.l.html

https://gminainowroclaw.eu/aktualnosci.805.akademia_przedszkolaka_uroczystosc_nad
ania imienia.html

- https://gminainowroclaw.eu/aktualnosci.B807.czas_na_zmiane.l.html

- https://gminainowroclaw.eu/aktualnosci.807.czas_na_zmiane.html
https://gminainowroclaw.eu/aktualnosci.808.xx forum organizacji_pozarzadowych woj
ewodztwa_kujawsko pomorskiego.l.html

https://gminainowroclaw.eu/aktualnosci.808.xx_forum organizacji_ pozarzadowych_ woj
ewodztwa_kujawsko pomorskiego.html

https://gminainowroclaw.eu/aktualnosci.81.final olimpiady rolniczej w_slawecinku
9 11 _2017.html

https://gminainowroclaw.eu/aktualnosci.811l.inowroclawskie cbchody swieta niepodle
gleosci.l.html

https://gminainowroclaw.eu/aktualnosci.81l.inowroclawskie obchody swieta niepodle
glosci.html

https://gminainowroclaw.eu/aktualnosci.812.pasowanie_na_ przedszkolaka_ w_tupadlach
.1l.html

https://gminainowroclaw.eu/aktualnosci.812.pasowanie na przedszkolaka w_tupadlach
.html

https://gminainowroclaw.eu/aktualnosci.813.obowiazek przylaczenia nieruchomosci_d
o_istniejacej_gminnej sieci kanalizacji_sanitarnej.l.html
https://gminainowroclaw.eu/aktualnosci.813.obowiazek przylaczenia nieruchomosci_d
o_istniejacej_gminnej_sieci kanalizacji_sanitarnej.html
https://gminainowroclaw.eu/aktualnosci.81l5.rada_gminy grudziadz w_gminie_inowrocl
aw_wizyta studyjna.l.html

https://gminainowroclaw.eu/aktualnosci.81l5.rada gminy grudziadz_w_gminie inowrocl
aw_wizyta studyjna.html

https://gminainowroclaw.eu/aktualnosci.816.bal seniora_z wigorem w_lepsze_ jutro.l
.html

https://gminainowroclaw.eu/aktualnosci.816.bal_seniocra_z_wigorem w_lepsze_ jutro.h
tml

https://gminainowrcclaw.eu/aktualnosci.81l7.program_zapobiegania_ upadkom_dla_senio
row.l.html

https://gminainowroclaw.eu/aktualnosci.B8l7.program_zapobiegania upadkom dla_senio

row.html
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https://gminainowroclaw.eu/aktualnosci.B818.spotkanie_w_sprawie bezdomnosci.l.html

nttps://gminainowroclaw.eu/aktualnosci.B818.spotkanie_w_sprawie_bezdomnesci.html
- https://gminainowroclaw.eu/aktualnosci.B8l9.andrzejki 2019 w_zalinowie.l.html
- https://gminainowroclaw.eu/aktualnosci.819%.andrzejki_2019 w_zalinowie.html

https://gminainowroclaw.eu/aktualnosci.82.marcinki_w_swietlicy w_slawecinku 10_11

_2017.html

https://gminainowroclaw.

tml

https://gminainowroclaw.

1

https://gminainowroclaw.

zkolakami.l.html

https://gminainowrcclaw.

zkolakami.html

https://gminainowroclaw.

skiego.1l.html

https://gminainowroclaw.

skiego.html

https://gminainowroclaw.

.1l.html

https://gminainowroclaw.

.html

https://gminainowroclaw.

_w_turzanach.l.html

https://gminainowroclaw.

~w_turzanach.html

- https://gminainowroclaw.eu/aktualnosci.
.827.uwaga_bdo.html

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

eu/aktualnosci.

820

820

821

821

822,

822

825

825

826.

826

- https://gminainowroclaw.eu/aktualnosci

https://gminainowroclaw.eu/aktualnosci.828.

ml

https://gminainowroclaw.eu/aktualnosci.B828.

.pasowanie na_przedszkolaka w_gorze.l.h

.pasowanie na_ przedszkolaka w_gorze.htm

.dzieci_ze slawecinka_oficjalnie_przeds

.dzieci ze slawecinka_oficjalnie_przeds

rocznica_ smierci stanislawa_przybyszew

.rocznica_smierci_stanislawa_przybyszew

.pasowanie na przedszkolaka_w_jaksicach

.pasowanie na przedszkolaka w_jaksicach

uroczystosc pasowania_na_przedszkolaka

.uroczystosc_pasowania_na_przedszkolaka

827.uwaga_bdo.l.html

spotkanie mikolajkowe_w_zalinowie.l.ht

spotkanie mikolajkowe_w_zalinowie.html

https://gminainowroclaw.eu/aktualnosci.83.obchody_swieta_niepodleglosci_l1_listop
ada_w_gminnym_przedszkolu 10_11 2017.html

- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.
- https://gminainowroclaw.

eu/aktualnosci.
eu/aktualnosci
eu/aktualnosci.
eu/aktualnosci.

https://gminainowroclaw.eu/aktualnosci.834

1

https://gminainowroclaw.eu/aktualnosci.834.
- https://gminainowroclaw.eu/aktualnosci.
- https://gminainowroclaw.eu/aktualnosci.

830.kabaret_demakijaz_w_loJjewie.l.html

.830.kabaret_demakijaz w_lojewie.html

831.gwiazdka dla_dzieci_2019.1.html
831.gwiazdka_dla_dzieci_2019.html

.jaselka w_akademii przedszkoclaka.l.htm

jaselka w_akademii przedszkolaka.html
837.badanie_ankietowe.l.html
837.badanie_ankietowe.html
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https://gminainowroclaw.eu/aktualnosci.838.szkolenie z generatora ofert_engc.l.ht
ml

https://gminainowroclaw.eu/aktualnosci.838.szkolenieizigeneratora_ofert_engo.html

https://gminainowroclaw.eu/aktualnosci.B839.spotkanie_z wolontariuszami_wosp_2020.
1.html

https://gminainowroclaw.eu/aktualnosci.B839.spotkanie z_wolontariuszami_wocsp_2020.
html

https://gminainowroclaw.eu/aktualnosci.84.swietc_niepodleglosci w_sp_turzany 10_1

1 _2017.html
- https://gminainowroclaw.eu/aktualnosci.840.rekordowa_zbiorka.l.html
- https://gminainowroclaw.eu/aktualnosci.840.rekordowa_zbiorka.html

https://gminainowroclaw.eu/aktualnosci.842.zwrot_podatku_akcyzowego_dla rolnikow.
1.html

https://gminainowroclaw.eu/aktualnosci.842.zwrot_podatku_akcyzowego_dla rolnikow.
html

- https://gminainowroclaw.eu/aktualnosci.844.seniorzy_z_wigorem.l.html

- https://gminainowroclaw.eu/aktualnosci.844.senicrzy z wigorem.html

https://gminainowroclaw.eu/aktualnosci.846.nabor_wnioskow_o_przyznanie_dotacji_na
_wymiane zrodel ciepla.l.html

https://gminainowroclaw.eu/aktualnosci.846.nabor_wnioskow_o_przyznanie_dotacji_na
_wymiane zrodel ciepla.html

https://gminainowroclaw.eu/aktualnosci.847.konkursyﬁdlagorganizacji_pozarzadowych
2020.1.html

https://gminainowroclaw.eu/aktualnosci.847.konkursy_dlaiorganizacji_pozarzadowych

_2020.html
- https://gminainowroclaw.eu/aktualnosci.B849.harmonogram zebran_wie]

The following pages do not use a clickjacking mitigation response header and
contain a clickable event

- https://gminainowroclaw.eu:1443/
- https://gminainowroclaw.eu:1443/default.aspx

Streszczenie

Zdalny serwer jest podatny na atak typu cross site scripting.
Zobacz takze
https://blog.jquery.com/2020/04/10/iquery-3-5-0-released/
https://security.paloaltonetworks.com/PAN-SA-2020-0007
Rozwigzanie

Aktualizacja JQuery do wersji 3.5.0 lub poZniejszej.

Poziom ryzyka

Sredni

Hosty
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URL $ http://gminainowroclaw.eu/js/jquery—l.10.2.min.js
Installed version : 1.10.2
Fixed version i 345.0
URL : https://gminainowroclaw.eu/js/jquery—l.10.2.min.js
Installed version : 1.10.2
Fixed version i 3.5.0

streszczenie

Aplikacja PHP jest podatna na wstrzykniecie kodu SQL.

zobacz takie
https://www.phpmvadmin.net/securitv/PMASA-ZOZO-l/
RozWwigzanie

Aktualizacja phpMyAdmin do wersji 4.9.4, 5.0.1 lub péiniejszej.
poziom ryzyka

sredni

Hosty
URL ¢ https://gminainowroclaw.eu/sql
Installed version : 4.9.1
Fixed version : 4.9.4

34850 - Serwer Web uzywa podstawowego uwierzytelniania bez HTTPS
Streszczenie

Zdalny serwer stron internetowych, przekazuje poswiadczenia w postaci zwyktego tekstu.
Opis

serwer zdalny w sieci web zawiera strony, ktére sa chronione przez 'Podstawowe’
uwierzytelnianie w postaci zwyktego tekstu. Podstuchujac ruch w sieci, osoba atakujaca moze
uzyskac loginy i hasta uzytkownikow.

RozWigzanie

Upewnienie sig, ze uwierzytelnianie HTTP jest przesytane przy uzyciu protokotu HTTPS.
Poziom ryzyka

Niski

Hosty

gminainowroclaw.eu (tcp/80)

The following web pages use Basic Authentication over an unencrypted
channel :

/private:/ realm=""Password regquired""
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