ZARZADZENIE NR 491/2022
WOJTA GMINY INOWROCLAW

z dnia 8 czerwca 2022 1.

w sprawie zarzadzania incydentami w zakresie zadan publicznych zaleznych od systemu
informacyjnego.

Na podstawie art. 22 ust. 1 ustawy zdnia 5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. z2020r., poz. 1369 z pézn. zm.), w zwigzku zart. 33 ust. 1, 31 5ustawy zdnia 8 marca 1990r.
o samorzadzie gminnym (Dz. U. z 2022r., poz. 559 z p6zn. zm.) zarzadza si¢, co nastgpuje:

§ 1. llekro¢ w zarzadzeniu i zatagczniku do zarzadzenia jest mowa o:
1) Gmina — nalezy przez to rozumie¢ gming Inowroctaw jako jednostke samorzadu terytorialnego;
2) Urzedzie — nalezy przez to rozumie¢ Urzad Gminy Inowroctaw;

3) Wydziale — nalezy przez to rozumie¢ wydzial w rozumieniu okreslonym w Regulaminie Organizacyjnym
Urz¢du Gminy Inowroctaw;

4) Wajcie — nalezy przez to rozumie¢ Wojta Gminy Inowroclaw;

5) Jednostce organizacyjnej — nalezy przez to rozumie¢ jednostk¢ organizacyjng w rozumieniu okreslonym
w Regulaminie Organizacyjnym Urzedu Gminy Inowroclaw;

6) Kierowniku jednostki organizacyjnej — nalezy przez to rozumie¢ kierownika jednostki organizacyjnej
w rozumieniu okreslonym w Regulaminie Organizacyjnym Urz¢du Gminy Inowroctaw;

7) Dyrektorze wydzialu — nalezy przez to rozumie¢ dyrektora w rozumieniu okreslonym w Regulaminie
Organizacyjnym Urzedu Gminy Inowroctaw;

8) Uzytkownik — osoba posiadajaca dostgp do systemu informacyjnego Jednostki stuzacego do realizacji
zadania publicznego;

9) Przewodniczacy Zespolu ds. Bezpieczenstwa Informacji — osoba odpowiedzialna za utrzymanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa, o ktdrej mowa w art. 21 ust. 1 Ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020r., poz. 1369 ze zm.);

10) Ustawie — nalezy przez to rozumie¢ ustaw¢ zdnia 5lipca 2018r. o krajowym systemie
cyberbezpieczenstwa;

11) CSIRT NASK - nalezy przez to rozumie¢ Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego, dziatajacy na poziomie krajowym, prowadzony przez Naukowg i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy;

12) Cyberbezpieczenstwie — nalezy przez to rozumie¢ odporno$¢ systeméw informacyjnych na dziatania
naruszajace poufnos¢, integralno$¢, dostepnos$¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy;

13) Poufnosci danych lub ustug — nalezy przez to rozumie¢ dane lub ustugi, ktére sg dostepne wylacznie dla
uprawnionych osob;

14) Integralnosci danych lub uslug — nalezy przez to rozumie¢ dane lub ustugi, ktore sg prawdziwe inie
zostaly w sposob nieuprawniony (,,ztosliwie”) zmienione;

15) Dostepnos$ci danych lub uslug — nalezy przez to rozumie¢ dane lub ustugi, do ktérych uprawnione osoby
majg dostep w ustalonym z gory czasie (np. w czasie godzin pracy);

16) Autentycznos$ci danych lub ushlug — nalezy przez to rozumie¢ dane lub ushugi, co do ktérych mamy
pewnos¢ ich pochodzenia (tresci 1 autorstwa);
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17)

18)

19)

20)

21)

22)

23)

Incydencie — nalezy przez to rozumie¢ zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo, ktore powoduje lub moze powodowaé obnizenie jakosci lub przerwanie realizacji
zadania publicznego zaleznego od systemu informacyjnego;

Incydencie cyberbezpieczenstwa — zbiorcza nazwa obejmujaca terminy incydent, incydent w podmiocie
publicznym, incydent krytyczny;

Incydencie w podmiocie publicznym — incydent, ktoéry powoduje lub moze spowodowac obnizenie jako$ci
lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny, o ktorym mowa w
art. 4 pkt 7-15 Ustawy;

Incydencie krytycznym - incydent skutkujacy znaczng szkoda dla bezpieczenstwa lub porzadku
publicznego, interesow migdzynarodowych, interesow gospodarczych, dziatania instytucji publicznych,
praw 1 wolno$ci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT;

Podatnosci — nalezy przez to rozumie¢ wlasciwos¢ systemu informacyjnego, ktéora moze spowodowaé
zagrozenie cyberbezpieczenstwa;

Zagrozeniu cyberbezpieczenstwa — nalezy przez to rozumie¢ potencjalng przyczyng wystgpienia
incydentu;
Systemie informacyjnym — nalezy przez to rozumie¢ system teleinformatyczny, o ktérym mowa

w art. 3 pkt 3 ustawy zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne wraz z przetwarzanymi w nim danymi w postaci elektroniczne;.

§ 2. 1.Za zapewnienie adekwatnosci, skuteczno$ci ijednolito$ci zarzadzania incydentami w Urzedzie
Gminy Inowroctaw oraz jednostkach organizacyjnych odpowiedzialny jest Przewodniczacy Zespotu ds.
Bezpieczenstwa Informacji lub osoba przez niego upowazniona.

2. Przewodniczacy Zespotu ds. Bezpieczenstwa Informacji lub osoba przez niego upowazniona wykonuja
swoje czynnosci przy pomocy cztonkéw Zespotu ds. Bezpieczenstwa Informacji.

3. Zarzadzanie incydentami dotyczy w szczegolnosci koordynacji zglaszania i obstugi incydentow.

4. Wojt wyznacza Przewodniczacego Zespolu ds. Bezpieczenstwa Informacji do utrzymywania
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.

5. Wojt, w terminie 14 dni od dnia wyznaczenia, przekazuje do CSIRT NASK dane Przewodniczacego
Zespotu ds. Bezpieczenstwa Informacji, a takze informacje o zmianie tych danych w terminie 14 dni od
dnia ich zmiany.

6. Przekazanie danych Przewodniczacego Zespotu ds. Bezpieczenstwa Informacji odbywa si¢ w sposob
nastepujacy:

a) za posrednictwem formularza elektronicznego pod adres e-mail: ksc@cert.pl;
lub
b) w formie pisemnej pod adres do korespondenciji CSIRT NASK:
NASK - Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa

Przekazanie danych Przewodniczacego Zespotu ds. Bezpieczenstwa Informacji powinno zawieraé:

a) nazwe Jednostki,
b) sektor, w ktorym dziata Jednostka,
¢) imi¢ i nazwisko, telefon kontaktowy oraz adres poczty elektronicznej e-mail.

7. Przewodniczacy Zespotu ds. Bezpieczenstwa Informacji oraz zespot ds. bezpieczenstwa informacji
powotywany jest pismem okdolnym Wojta.

8. Do zadan Zespolu ds. Bezpieczenstwa Informacji w zakresie koordynacji zarzadzania incydentami
nalezy w szczegdlnosci:
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1) przyjmowanie od Uzytkownikdéw i1 pracownikdéw Jednostki zgloszenia o zdarzeniach mogacym
stanowi¢ incydent cyberbezpieczenstwa lub podejrzeniu ich wystgpienia w Jednostce,

2) wstepne weryfikowanie we wspolpracy z Przewodniczacym Zespotu ds. Bezpieczenstwa Informacji
otrzymane od Uzytkownikdéw i pracownikow Jednostki informacji o zdarzeniu pod wzglgdem
przestanek identyfikujacych zaistnienie incydentu cyberbezpieczenstwa,

3) gromadzenie wszelkich informacji o zdarzeniu moggcym stanowi¢ incydent cyberbezpieczenstwa
oraz niezwlocznie informuje i przekazuje Koordynatorowi KSC uzyskane od pozostatych
Uzytkownikow i pracownikow Jednostki ustalenia ze zdarzeniem zwigzane,

4) wraz z Przewodniczagcym Zespotu ds. Bezpieczenstwa Informacji oraz innymi osobami
zaangazowanymi przy wystapieniu zdarzenia, dokonuje oceny danego zdarzenia pod wzgledem
mozliwo$ci zakwalifikowania go jako incydentu w odniesieniu do przepisow Ustawy, w tym
ewentualnej koniecznosci dokonania zgloszenia wystgpienia incydentu w podmiocie publicznym do
wiasciwego CSIRT.

5) zapewnienie obshugi incydentu poprzez:

a) przeprowadzenie postepowan wyjasniajgcych okolicznosci wystgpienia incydentu,

b) przygotowanie projektu szczegdtowych wyjasnien przekazywanych do CSIRT NASK, w tym
informacji uzupehiajgcych do pierwotnego zgloszenia,

¢) przygotowanie projektu rekomendacji dla dyrektorow wydzialow oraz kierownikow j.o. w celu
minimalizacji badZz usunigcia skutkow wystgpienia incydentu oraz zapobiegania ich
wystgpieniu w przysztosci;

6) wsparcie Jednostki w przygotowaniu zgloszenia incydentu w podmiocie publicznym do CSIRT
NASK, zgodnie ze wzorem stanowigcym zatgcznik nr 2 do zatgcznika nr 1 do niniejszej Procedury,

7) prowadzenie rejestru incydentéw dla Gminy Inowroctaw;

8) podejmowanie czynno$ci zmierzajgcych do zapewnienia dostgpu do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa.

9) wdrazanie dziatan naprawczych po wystapieniu incydentu cyberbezpieczenstwa,

10) szkolenie i1 podnoszenie $wiadomosci Uzytkownikéw 1 pracownikow Jednostki w zakresie
incydentow cyberbezpieczenstwa, ich zglaszania, przeciwdziatania 1 prewencyjnych sposobach
zabezpieczenia Zleceniodawcy przed ich wystgpowaniem,

9. Do zadan Przewodniczacego Zespotu ds. Bezpieczenstwa Informacji nalezy w szczeg6lnosci:
1) koordynowanie obstugi zgtaszanych incydentow cyberbezpieczenstwa,

2) prawo do kwalifikacji zdarzenia jako incydent niezaleznie od przeprowadzonego ustalenia przez
wydzial lub jednostke;

3) zatwierdzanie wyjas$nien przekazywanych do CSIRT NASK, w tym informacji uzupetiajacych do
pierwotnego zgloszenia;

4) zatwierdzanie rekomendacji dla dyrektorow wydzialow oraz kierownikéw j.o. w celu minimalizacji
badz usunigcia skutkow wystapienia incydentu oraz zapobiegania ich wystgpieniu w przysziosci;

5) decydowanie o przekazaniu do CSIRT NASK w niezb¢dnym zakresie (gdy jest to konieczne do
realizacji zadan CSIRT NASK) informacji stanowigcych tajemnice prawnie chronione, w tym
stanowigcych tajemnice przedsigbiorstwa, oraz oznaczanie ich w przekazywanej tresci informacji.

6) koordynowanie wdrazaniem dziatan naprawczych po wystgpieniu incydentu cyberbezpieczenstwa,

d) nadzorowanie nad prawidlowym prowadzeniem rejestru incydentow cyberbezpieczenstwa;
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10. Wszyscy pracownicy wydzialow ij.0. zobowigzani sg w trybie pilnym do zglaszania incydentow
zgodnie z Procedurg stanowigca zalacznik nr 1 do niniejszego zarzadzenia.

11. Zobowiazuje si¢ dyrektoréw wydziatow oraz kierownikow j.o. do przyjecia i wdrozenia rekomendacji,
o ktérych mowa w ust. 7 pkt 3, lub w przypadku niemoznosci ich realizacji — do przekazania do
Przewodniczacego Zespotu ds. Bezpieczenstwa Informacji pisemnych informacji wraz z uzasadnieniem
o koniecznos$ci odstgpienia od nich.

§ 3. 1. Zespot ds. Bezpieczenstwa Informacji jest odpowiedzialny za prowadzenie oraz aktualizowanie
rejestru incydentéw wystgpujagcych w wydziatach i j.o.
2. Za prowadzenie nadzoru nad danymi, o ktorych mowa wust. 1, odpowiada Przewodniczgcy
Zespotu ds. Bezpieczenstwa Informacji.

3. Zespotl, o ktorym mowa w § 2 ust. 8, jest odpowiedzialny za przedstawienie Przewodniczacemu
Zespotu ds. Bezpieczenstwa Informacji szczegétowych danych wymaganych w rejestrze
incydentow.

4. Zespol, oktorym mowa w§ 2ust. 8§, ma takze obowiazek zgloszenia ryzyka zobszaru
bezpieczenstwa informacji w przypadku braku mozliwo$ci zastosowania dzialan doskonalgcych,
eliminujgcych przyczyny iskutki incydentu. Zasady =zarzadzania ryzykiem z obszaru
bezpieczenstwa informacji zostaty okreslone odrgbnym zarzadzeniem.

§ 4. Zespot ds. Bezpieczenstwa Informacji jest odpowiedzialny takze za prowadzenie szkolen wewngetrznych
dla pracownikow, ktore organizuje z wlasnej inicjatywy lub na wniosek Kierownika Jednostki.

§ 4. Zgodnie zart. 37 ust. 1 ustawy, do informacji o podatnosciach, incydentach i zagrozeniach
cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentu nie stosuje si¢ ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publiczne;j.

§ 5. Wykonanie zarzadzenia powierza si¢ Zastgpcy, Sekretarzowi, Skarbnikowi oraz dyrektorom
wydzialow i1 kierownikom jednostek organizacyjnych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Inowroctaw

Tadeusz Kacprzak
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Zalgcznik do zarzadzenia Nr 491/2022
Wojta Gminy Inowroctaw

z dnia 8 czerwca 2022 r.

PROCEDURA ZGLASZANIA PRZEZ PRACOWNIKA WYDZIALU URZEDU GMINY
INOWROCLAW / J.O. INCYDENTU
W PODMIOCIE PUBLICZNYM REALIZUJACYM ZADANIE PUBLICZNE ZALEZNE OD
SYSTEMU INFORMACYJNEGO

PRZEDMIOT I ZAKRES STOSOWANIA: Realizacja przepisow ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa w zakresie zwigzanym ze zgloszeniem incydentu w podmiocie
publicznym realizujacym zadanie publiczne zalezne od systemu informacyjnego przez pracownikoéw Urzedu
Gminy Inowroctaw i jednostek organizacyjnych.

CEL: Sprawne zglaszanie incydentéw w podmiocie publicznym realizujagcym zadanie publiczne zalezne
od systemu informacyjnego.

TERMINOLOGIA: Definicje stosowane w niniejszej Procedurze zostaly wskazane w § 1 zarzgdzenia.

OPIS POSTEPOWANIA:

§ 1. Zasady ogodlne
1. Procedura dotyczy wylacznie zglaszania incydentu, ktory spetnia jednoczesnie nastepujace trzy przestanki:

1) dotyczy zadania publicznego, tj. zadania wynikajgcego z przepisOw powszechnie obowigzujacego
prawa,

2) dotyczy zadania publicznego, ktore jest zalezne od systemu informacyjnego,

3) dotyczy zdarzenia, ktore powoduje albo moze spowodowac obnizenie jakosci realizowanego zadania
publicznego, lub dotyczy zdarzenia, ktére powoduje albo moze spowodowaé przerwanie realizacji
zadania publicznego.

2. Nie jest incydentem w podmiocie publicznym realizujagcym zadanie publiczne zalezne od systemu
informacyjnego zdarzenie:

1) ktore nie obejmuje zaktdcen lub przerwy w wykonywaniu zadania publicznego,

2) dotyczace zadania, w ktéorym system informacyjny nie jest niezbedny lub niejest przyczyng
wystgpienia incydentu. W tej sytuacji (gdy nie stwierdzi si¢ rownoczesnego zaistnienia wszystkich
trzech wskazanych w ust. 1 przestanek) nie zgltaszamy do CSIRT NASK. Jest to wtedy tzw. zwykly
incydent bezpieczenstwa inalezy postgpowaé w Urzedzie Gminy Inowroctaw zgodnie z Procedurq
postgpowania  w sytuacji  wystgpienia incydentu w obszarze ochrony danych  osobowych
i bezpieczenstwa informacji, aw j.0. zgodnie z przyj¢ta wewnetrznie procedurg z zakresu Systemu
Zarzadzania Bezpieczenstwem Informacji.

3. Przyczyny wystapienia incydentu
Przyczyng wystgpienia incydentu cyberbezpieczenstwa moga stanowic:
1) kleski zywiotowe,
2) pozary,
3) zaklocenia w dostawie energii elektrycznej,
4) bledy w oprogramowaniu,
5) awaria sprzgtu,
6) bledy uzytkownikow, ktorych wystgpienie moze spowodowal zniszczenie lub uszkodzenie
infrastruktury informatycznej oraz zaktdcenie ciggloSci pracy systeméw informacyjnych,
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7) niewlasciwe wykorzystywanie zasobdw informatycznych,

8) dzialanie szkodliwego oprogramowania,

9) proby omijania systemow zabezpieczen,

10) nicautoryzowany dost¢p do systemow informacyjnych i aplikacji,

11) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania
i przechowywania informacji,

12) zniszczenia lub kradziezy no$nikow danych,

13) proby wytudzen informacii,

14) ataki socjotechniczne.

4. Zgtoszenia moze dokona¢ kazdy pracownik (w miar¢ mozliwosci po  konsultacji
z bezposrednim przetozonym) wydziatlu Urzedu Gminy Inowroctaw oraz jednostki organizacyjnej (j.o. lub
zgodnie z zasadami ustalonymi wewngtrznie w j.o. osoba do tego uprawniona — zawsze biorgc pod uwage
tryb pilny na poinformowanie o incydencie.

5. Tryb pilny oznacza niezwloczne zgloszenie, ktore nie moze przekroczy¢ 24 godzin od wykrycia incydentu.
§ 2. Sposob postepowanie z incydentem w wydziale/j.o.

1. W sytuacji wystgpienia w wydziale/j.o. incydentu, ktory spelmia przeslanki okreslone
w § 1 ust. 1, nalezy niezwlocznie — w trybie pilnym — wykona¢ 3 nastepujace kroki:

1) pobraé¢ elektroniczng wersj¢ Formularza zgloszenia incydentu w podmiocie publicznym realizujgcym
zadanie publiczne zalezne od systemu informacyjnego stanowigcego zalacznik nr 1 do niniejszej
procedury (dostepny w Biuletynie Informacji Publicznej ) i uzupei¢ obligatoryjnie catg czgs¢ B i C

formularza;
2) wystac elektroniczng Wwersj¢ wypetnionego formularza na adres mailowy:
admin@gminainowroclaw.eu oraz dodatkowo do wiadomosci na adres:

sekretariat@gminainowroclaw.eu;

3) zawiadomi¢ telefonicznie (nr 52 3555842 ) o wystgpieniu incydentu i przestaniu zgloszenia. Nalezy
dodatkowo potwierdzi¢, ze dotyczy wystapienia incydentu w podmiocie publicznym zaleznym
od systemu informatycznego, a nastgpnie odczyta¢ tres¢ pkt 113 zczesci B ipkt4 zczgsci C z ww.
formularza.

2. Jezeli incydent jednocze$nie narusza przepisy innych ustaw, np. stanowi naruszenie przepisow o ochronie

danych osobowych, nalezy zastosowac si¢ do wytycznych z danego obszaru, przyjetych do stosowania
w Urzegdzie Gminy Inowroctaw.

3. W j.o., wktorych nie funkcjonuje sformalizowana procedura, o ktdrej mowa w ust. 3, zaleca si¢ wdrozenie
jej.

4. W sytuacjach wyjatkowych, np. awarii sieci internetowej ibraku mozliwosci przekazania zgloszenia
elektronicznie , dopuszczalne jest dokonanie zgloszenia przy uzyciu alternatywnych srodkéw komunikacji:

1) przez wypehiony formularz za pomocg faxu na nr 52 354 04 90 lub

2) przez zgloszenie telefoniczne (nr 52 3555842 ) wraz z podaniem niezbednych informacji zgodnie
z tre$cig przeznaczonego do tego formularza.

§ 3. Doprecyzowanie zgloszenia incydentu

1. Jezeli pracownik wydziatu lub j.o. bedzie mial trudnosci w zakwalifikowaniu danego zdarzenia jako

incydent, o ktorym mowa w § 1 ust. 1, moze skonsultowa¢ je z Zespotem ds. Bezpieczenstwa Informacji
(tel. 52 3555842).
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2. Dopuszcza si¢ mozliwosé tzw. doprecyzowania zgloszenia danego zdarzenia wstepnie zakwalifikowanego
jako incydent, o ktorym mowa w § 1 ust. 1, gdyz moze zdarzy¢ sie, ze ze wzgledu na zbyt krotki czas na
dokonanie zgloszenia nie zakonczono szczegétowej analizy weryfikacyjnej zdarzenia badZ nie zebrano
wszystkich dowodow w sprawie.

3. Po przeprowadzeniu postgpowania wyjasniajgcego, o ktorym mowa w ust. 2, izebraniu wszystkich
istotnych faktow idowodow, ktore nie byly znane w momencie zgloszenia, nalezy w trybie pilnym
uzupetni¢ wczesniejsze zgltoszenie.

§ 4. Anulowanie zgloszenia incydentu

Jezeli w przeprowadzonym postgpowaniu wyjasniajgcym zostanie wykazane, ze dane zdarzenie wstgpnie
zakwalifikowane 1 zgloszone jako incydent nie spetnia jednak wszystkich trzech przestanek, o ktorych mowa
w8 lust. 1, to niezwlocznie nalezy poinformowaé Zespot ds. Bezpieczenstwa Informacji i anulowac
zgloszenie.

§ 5. Dystrybucja oraz aktualizacja Procedury

1. Kazdy Uzytkownik, ktory wykorzystuje system informacyjny do realizacji zadan publicznych
pozostajacych w jego zakresiec obowigzkow, jest zobowigzany do zapoznania si¢ z obowigzkami
zwigzanymi z przepisami wynikajgcymi z Ustawy.

2. Kierownik Jednostki zapewnia dostgp do niniejszej Procedury kazdemu Uzytkownikowi i
pracownikowi Jednostki.

3. Kazdy Uzytkownik i pracownik Jednostki zobowigzany jest zapoznac si¢ z niniejsza
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Zatacznik Nr 1 do Zalgcznika Nr 1

Formularz zgtoszenia incydentu w podmiocie publicznym realizujagcym zadanie publiczne zalezne od systemu

informacyjnego

Dotyczy jedynie zdarzenia zwigzanego z systemami teleinformatycznymi, ktére powoduje lub moze
spowodowac¢ przerwanie realizacji, obnizenie jako$ci realizowanego zadania publicznego (tj. zadania
wynikajacego z przepis6w powszechnie obowigzujacego prawa)

CZESC A: Dane uzupetniane przez Urzad Gminy Inowroctaw

1. Nazwa podmiotu zgtaszajacego

2. Siedziba i adres zglaszajacego

3. NIP zgtaszajacego

4. Imig¢ 1 nazwisko osoby
zglaszajacej

5. Stanowisko stuzbowe osoby
zglaszajacej

6. Numer telefonu stuzbowego

7. Adres poczty elektronicznej
zglaszajacego

8. Imig i nazwisko osoby
uprawnionej do sktadania wyjasnien
dotyczacych zglaszanych informacji

9. Numer telefonu stuzbowego

10. Adres poczty elektroniczne;j

CZESC B: DANE WYDZIALU / Urzad Gminy Inowroctaw

1. Pelna nazwa wydziatu / j.o., w
ktorych wystapit incydent

2. Siedziba i adres wydziatu / j.o.

3. Imig i nazwisko osoby
zglaszajacej z wydziatu / j.o.

4. Stanowisko stuzbowe osoby
zglaszajacej z wydziatu / j.o.

5. Numer telefonu stuzbowego osoby
zglaszajacej
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6. Adres stuzbowej poczty
elektronicznej osoby zglaszajacej

CZESC C: OPIS WPLYWU INCYDENTU NA REALIZOWANE ZADANIA PUBLICZNE ZALEZNE OD

SYSTEMU INFORMACYJINEGO (uzupetnia wydziat / j.0.)

Uwaga:

1. Zadania publiczne, na ktore
incydent miat wptyw (m.in. zadania
w statucie, ustawie o samorzadzie
gminnym)

2. Klasyfikacja incydentu (lista
wyboru)

3. Przyblizona liczba 0s6b, na ktore
incydent mial wptyw

4. Moment wystgpienia incydentu (w
miar¢ mozliwosci: data, godzina)

5. Moment wykrycia incydentu

6. Czas trwania incydentu (jesli nie
wygast — prosze wpisac ,,w toku”)

7. Zasigg geograficzny obszaru
wystepowania incydentu

8. Przyczyna / zrodto wystgpienia
incydentu

9. Doktadny opis przebiegu
incydentu

10. Skutki oddziatywania incydentu
na systemy informacyjne wydziatu /
j.o.

11. Informacje o podjetych
dziataniach zapobiegawczych

12. Informacje o podjetych
dziataniach naprawczych

13. Inne istotne informacje
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Zalacznik Nr 2 do Zalagcznika Nr 1 Wzor rejestru incydentow bezpieczenstwa i cyberbezpieczenstwa

Data Kategoria zgloszenia Opis incydentu Osoba Kategoria Przyczyna lub Opis dziatan Data
Ip. zgloszenia | ("Incydent (zdarzenia) zglaszajaca incydentu potencjalna podjetych zamknigcia
bezpieczenstwa/ przyczyna w zwigzku z incydentu
cyberbezpieczenstwa lub wystgpienia incydentem
Naruszenie ochrony incydentu

danych osobowych)
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