ZARZADZENIE NR 631/2023
WOJTA GMINY INOWROCLAW

z dnia 29 maja 2023 r.

W sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym w Urze¢dzie Gminy
Inowroclaw

Na podstawie § 20 ust. 1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z2017 r., poz. 2247),
art. 24 1 art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. UE. L. 22016 r. Nr 119) oraz ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U.
z2019r., poz. 1781), zarzadzam co nastepuje:

§ 1. Wprowadzam Instrukcj¢ Zarzadzania Systemem Informatycznym Stuzacym do przetwarzania danych
w Urzedzie Gminy Inowroctaw w brzmieniu okre§lonym w zalaczniku do zarzadzenia.

§ 2. Zobowiazuje wszystkich pracownikéw Urzedu Gminy w Inowroctawiu do zapoznania sig z treicia
niniejszego zarzadzenia wraz z zatacznikiem.

§ 3. Traci moc Zarzadzenie Nr 105/2015 Wéjta Gminy Inowroctaw z dnia 23 wrze$nia 2015 roku.

§ 4. Nadz6r nad wykonaniem niniejszego zarzadzenia sprawuje Sekretarz Gminy Inowroctaw.
§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

/

Wéjt Gminy/Inowrbctaw
Tadeu cprzak
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Zalacznik do zarzadzenia Nr 631/2023
Wjta Gminy Inowroctaw
z dnia 29 maja 2023 r.
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SEUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH
SPIS TRESCI
1. Postanowienia ogdlne.
2. Okreslenie miejsca przetwarzania danych w systemie informatycznym.

3. Okreslenie $rodkéw technicznych, aplikacji iinnych zasobéw wchodzacych w sktad systemu
informatycznego.

4. Zastosowany poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym.
5. Zasady zarzadzania systemem informatycznym.

6. Zasady kontroli dostepu do systemu informatycznego Urzgdu Gminy Inowroctaw.

7. Zarzadzanie dostgpem uzytkownikow do systemu

8. Procedury przydzielania uzytkownikowi praw dostepu do systeméw

9. Procedury przydzielania i zarzadzania hastami uzytkownikow

10. Procedury rozpoczecia i zakonczenia pracy przez uzytkownikow

11. Sposéb ustawienia monitoréw w pomieszczeniach, w ktérych przebywajq interesanci lub osoby trzecie.
12. Stosowanie automatycznych wygaszaczy ekranow

13. Zasady instalacji nowego oprogramowania oraz jego aktualizacji.

14. Zasady bezpieczenstwa pracy z komputerami przeno$nymi.

15. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw inarzedzi programowych
shuzacych do ich przetwarzania sposob, miejsce iokres przechowywania elektronicznych no$nikéw
informacji zawierajacych dane osobowe oraz kopii zapasowych.

16. Inne $rodki zabezpieczajace.
17. Sposdb przechowywania wydrukow z danymi osobowymi.
18. Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, ktorego

celem jest uzyskanie nieuprawnionego dostgpu do systemu informatycznego i wiruséw komputerowych
oraz metody ich usuwania.

19. Procedury wykonywania napraw, przegladéw ikonserwacji systemu oraz no$nikow informacji
stuzacych do przetwarzania danych.

20. Zabezpieczenie fizyczne pomieszczen, w ktorych odbywa sig przetwarzanie danych osobowych.

21. Obowiazki pracownikéw Urzgdu Gminy Inowrocltaw w zakresie ochrony obszaru przetwarzania danych
osobowych.

22. Wskazania do zagrozenia naruszenia ochrony danych osobowych.
23. Postgpowanie 0sob zatrudnionych przy przetwarzaniu danych.

24. Postanowienia koncowe.
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CZESC 1.

Postanowienia ogélne

1. Niniejsza "Instrukcja" ma zastosowanie do przetwarzania danych osobowych znajdujacych sie (badz
mogacych sig znalez¢) w nastepujacych zbiorach prowadzonych w Urzedzie Gminy Inowroctaw:

a) BUDZET - Ksiegowo$¢ budzetowa z planowaniem;

b) PODATKI - System wymiaru podatkéw lokalnych od oséb fizycznych;

c) KSZOB - System ksiggowos$ci podatkdw i oplat;

d) PLACE - System kadrowo — placowy;

€) JGU - System wymiaru podatkéw lokalnych od oséb prawnych;

f) AUTA - System wymiaru podatku od $rodk6w transportowych;

g) MATER - Prowadzenie ewidencji materiatow;

h) Opfaty lokalne - System wymiaru i ksiggowania optat lokalnych od os6b fizycznych;
i) Czynsze - System wymiaru optat czynszowych od 0s6b fizycznych i prawnych;
j) Ewidencja Ludnosci - System Ewidencji Ludno$ci Urzedu Gminy Inowroctaw;
k) Dodatki mieszkaniowe oraz energetyczno, elektryczne;

1) Platnik - program umozliwiajacy wysytanie dokumentéw ubezpieczeniowych do Zaktadu Ubezpieczen
Spotecznych w formie elektronicznej przez osoby i firmy, na ktérych ciazy taki obowiazek.

m) wszystkie edytory tekstu oraz programy umozliwiajace zapisywanie danych osobowych w formie
elektronicznej, w tym skanéw, zdjeé dokumentow.

2. "Instrukcja" okresla zasady i tryb postgpowania Administratora Danych Osobowych i 0s6b przez niego
zatrudnionych przy przetwarzaniu danych osobowych w systemie informatycznym Urzedu Gminy
Inowroclaw.

4. Nastgpujace pojecia uzyte w niniejszej "Instrukcji" oznaczaja:

1) Administrator danych osobowych (ADO) - organ, jednostka organizacyjna, podmiot lub osoba, decydujace
o celach i srodkach przetwarzania danych osobowych;

2) Zbior danych - kazdy posiadajacy strukturg zestaw danych o charakterze osobowym dostepnych wedhig
okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

3) System informatyczny - zesp6l wspdlpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

4) Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych $rodkéw
technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
przetwarzaniem;

5) Naruszenie bezpieczefistwa informacji - wszelkie zdarzenia Iub dzialania, w tym réwniez
niezamierzone, ktére moga stanowi¢ przyczyng utraty zasobéw, zmian poufnoéci, integralnosci,
dostepnosci informacji lub niezawodnosci systeméw, a takze odstgpstwa od obowiazujacych procedur
postgpowania, nawet, jezeli nie prowadza do wyzej wymienionych skutkéw;

6) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktérej tozsamo$é mozna okreslié bezposrednio
lub poé$rednio, w szczegblnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikéw okreSlajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne. Informacji nieuwaza si¢ za umozliwiajaca okre$lenie tozsamosci, jezeli
wymagatoby to nadmiernych kosztow, czasu lub dzialan;
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7) Administrator bezpieczenstwa informacji (ABI) - osoba wyznaczona przez Administratora Danych
Osobowych spoéréd pracownikdw Urzgedu Gminy Inowroctaw wcelu sprawowania nadzoru nad
przestrzeganiem zasad ochrony przetwarzanych danych osobowych, zaréwno w kontek$cie operacji na
danych wykonywanych w systemie informatycznym, jak tez metodami tradycyjnymi ("papierowym"), a w
szczeg6lnosci nadzoru nad zabezpieczeniem danych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem;

8) Administrator systemu informatycznego (ASI) - osoba (podmiot, komoérka organizacyjna)
odpowiedzialna(y) za prawidlowe funkcjonowanie systemu informatycznego;

9) W Urzedzie Gminy Inowroctaw rola administratoréw systemu informatycznego jest podzielona na
Administrator systemu informatycznych wewnetrznych - ASIW, stanowisko ds. IT oraz Administrator
systemow informatycznego- zewnetrznych - ASIZ dziatajacych na podstawie stosownych uméow;

10) Uzytkownik systemu lub osoba upowazniona - osoba dopuszczona do obstugi systemu informatycznego
oraz urzadzen wchodzacych w jego sklad, stuzacych do przetwarzania danych w zbiorach (lub w jednym
z tych zbioréw), o ktérych mowa w punkcie 1, posiadajaca aktualne imienne upowaznienie wydane przez
Administratora Danych Osobowych;

11) Osoba trzecia - kazda osoba nieupowazniona inieuprawniona do dostgpu do danych osobowych lub
zbior6w tych danych. Osoba trzecia jest ponadto osoba posiadajaca upowaznienie wydane przez
Administratora Danych Osobowych, podejmujaca czynno$ci wykraczajace poza zakres uprawnief
udzielonych jej przez ADO.

CZESC IL

Okreslenie miejsca przetwarzania danych w systemie informatycznym.
Obszar przetwarzania danych stanowiq pomieszczenia Urzedu Gminy Inowroctaw znajdujace sie
w trzykondygnacyjnym biurowcu Urzgdu Gminy Inowroctaw, zlokalizowanym w Inowroctawiu przy ul.
Krélowej Jadwigi 43.
CZESC III.
Okreslenie Srodkow technicznych, aplikacji i innych zasobé6w wchodzacych w sklad
systemu informatycznego.

W skiad systemu informatycznego Urzgdu Gminy Inowroctaw wchodza komputery stacjonarne i urzadzenia
peryferyjne tworzace lokalna sie¢ informatyczng (LAN).

Opis systemu informatycznego Urzgdu Gminy Inowroctaw zawiera zalacznik nr 1 do niniejszej instrukc;ji.
CZESC 1V.
Zastosowany poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym.

W Urzedzie Gminy Inowroclaw zastosowano poziom wysoki bezpieczenstwa przetwarzania danych, gdyz
przynajmniej jedno urzadzenie systemu informatycznego Urzedu, stuzacego do przetwarzania danych
osobowych, potaczone jest z siecig publiczna.

CZESC V.
Zasady zarzadzania systemem informatycznym.

Biezace zarzadzanie systemem informatycznym nalezy do obowigzkéw Administratora Systemu
Informatycznego wewngtrznego (ASIW). Do podstawowych obowiazkow ASIW nalezy:

1) Wdrazanie procedur warunkujacych bezpieczenstwu systeméw Urzedzie Gminy Inowroctaw;

2) Nadzor nad wykorzystywaniem uprawnien nadanych uzytkownikom przez ASIZ,;
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3) Konsultacje i instruktaze dla uzytkownikdéw systeméw informatycznych Urzedu Gminy Inowroctaw;
4) Konfigurowanie urzadzen i oprogramowania;

5) Monitorowanie zmian w systemie;

6) Wykonywanie kopii bezpieczenstwa danych i oprogramowania;

7) Informowanie Wéjta Gminy Inowroctaw (ADO), ABI oraz ASIZ o istotnych zdarzeniach zwiazanych
z bezpieczenstwem systemu informatycznego Urzedu Gminy Inowroctaw;

Do obowiazkéw Administratora Systemu Informatycznego zewnetrznego (ASIZ) naleza zadania wymiennie
w stosownych umowach i porozumieniach:

1) Rejestracja uzytkownikow systemu informatycznego;
2) Przegladanie plikéw zawierajacych informacje o wybranych zdarzeniach w systemie;
3) Konsultacje i instruktaze dla uzytkownikéw systeméw informatycznych Urzedu Gminy Inowroctaw;

4) Aktualizacje oprogramowania.
CZESC VI

Zasady Kkontroli dost¢gpu do systemu informatycznego Urz¢gdu Gminy Inowroclaw.

1. Generalne zalozZenia wdrozonej w Urzgdzie Gminy Inowroctaw polityki kontroli dostepu do systeméw
informatycznych uwzgledniaja:

1) wymagania bezpieczenstwa pojedynczych aplikacji;
2) przyznawanie uprawnien uzytkownikom zgodrﬁe z zasadg wiedzy uzasadnionej;
3) zmiany w uprawnieniach uzytkownikéw systemu informatycznego uzaleznione sa od decyzji
wiasciwego kierownika komorki organizacyjne;j;
2. W zakresie kontroli dostepu uzytkownikéw do systeméw obowigzuja nastepujace uwarunkowania:
1) w aspekcie organizacyjno - prawnym:

a) Uzytkownik musi posiada¢ wazne dopuszczenie do pracy w systemie informatycznym wydane przez
ADO;

b) Uzytkownik musi posiada¢ konto nadane mu przez ASIZ;
c) Uzytkownik obowigzany jest przestrzega¢ procedur stosowania i zmian hasel;
d) ASIW nadzoruje wykorzystywanie kont ﬁrzez uzytkownikow systemu;
2) W aspekcie technicznym:
a) System musi posiada¢ mechanizmy uwierzytelniania i kontroli dostepu;

b) ASIZ dokonuje wlasciwej konfiguracji mechanizméw uwierzytelnienia i kontroli dostepu oraz sprawuje
systematyczny nadzor nad prawidlowsa eksploatacja tych mechanizméw;

3)w aspekcie fizycznym - urzadzenia systemu informatycznego umieszczone sa w strefach
administracyjnych.

CZESC VIL

Zarzadzanie dostgpem uzytkownikéw do systemu

1. Opracowano formalne procedury kontroli przyznawania praw dostgpu do systeméw informatycznych
Urzedu Gminy Inowroctaw.

2. Procedury obejmujg wszystkie etapy dostgpu uzytkownikéw - od ich poczatkowej rejestracji do
koncowego wyrejestrowania tych, ktérym nie przystuguje juz dostep do systeméw i ustug informacyjnych.
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3. Stosowne czynnosci w tych zakresach wykonuje ASIZ, ASIW.
CZESC VIII.
Procedury przydzielania uzytkownikowi praw dostepu do systemow

Przyznawanie lub wycofywanie uprawnien dostgpu do systemow informatycznych jest oparte na formalne;j
procedurze rejestrowania i wyrejestrowywania uzytkownikéw obejmujacej:

1. Przyznanie kazdemu uzytkownikowi systemu informatycznego unikatowego identyfikatora, aby mozna
byto przypisaé poszczegblnym uzytkownikom okre$lone dziatania oraz odpowiedzialno$¢ za te dzialania;

2. Sprawdzenie, czy uzytkownik ma przyznane przez ADO uprawnienia do korzystania z systemu
informatycznego lub ushugi;

3. Sprawdzenie, czy przyznany poziom dostgpu jest odpowiedni dla potrzeb stuzbowych oraz czy jest
zgodny z "Polityka bezpieczenstwa" ;

4. Prowadzenie ewidencji 0os6b upowaznionych do przetwarzania danych osobowych w referacie kadr i
archiwum,;

5. Natychmiastowe odebranie praw dostgpu uzytkownikom, z ktorymi wygasi stosunek zatrudnienia
w Urzedzie Gminy Inowroctaw;

6. Zakaz ponownego uzycia wykorzystanych wczesniej identyfikatoréw w celu przyznania ich innym
uzytkownikom.

Algorytm postepowania w procedurze:

1. Wojt Gminy Inowroctaw nadaje okreslonej osobie uprawnienia uzytkownika systemu informatycznego
lub zmienia/ wycofuje uprzednio nadane uprawnienia, poprzez zatwierdzenie formularza upowaznienia. Zakres
nadawanych uprawnien musi by¢ uzasadniony charakterem obowiazkéw stuzbowych potencjalnego
uzytkownika systemu;

2. Formularz upowaznienia sporzadzony jest w dwoch egzemplarzach: pierwszy egzemplarz przekazywany
jest po rozpatrzeniu sprawy osobie upowaznianej, drugi egzemplarz pozostaje w dyspozycji ASIW (po
realizacji procedury nadania uprawnien formularz upowaznienia powinien byé w dotaczony do akt osobowych
pracownika do kontynuacji umowy cywilnoprawne;j);

3. ASIZ na podstawie zatwierdzonego upowaznienia, okazanego mu przez ASIW dokonuje czynnosci
zwigzanych z przyznaniem (lub zmiana/wycofaniem) uzytkownikowi uprawnien;

4. StazySci, praktykanci, zleceniobiorcy iwolontariusze otrzymuja ograniczone uprawnienia zgodne
z zakresem umowy cywilnoprawnej lub programem stazu/praktyki wolontariatu;

5. ABI przeprowadza szkolenie uzytkownika w zakresie zaznajomienia z przepisami ustawy o ochronie
danych osobowych, jak tez obowiazujacymi w Urzgdzie procedurami w zakresie bezpieczenstwa informacji;

6. ASIZ na polecenie ASIW, dokonuje wyrejestrowania uzytkownika z systemu i zablokowania jego
uprawnien w przypadku rozwigzania z uzytkownikiem stosunku zatrudnienia lub zakonczenia przez niego
okresu stazu lub praktyki.

7. Identyfikator uzytkownika spelnia nastgpujace wymagania:
a) jest kombinacja imienia i nazwiska uzytkownika systemu;
b) jest niepowtarzalny w skali systemu;
¢) jednym identyfikatorem postugiwaé moze sie wylacznie jeden uzytkownik;

d) kazdy z uzytkownikéw jest odpowiedzialny za wszystkie czynnosci wykonywane w systemie przy
pomocy identyfikatora, ktérym si¢ postuguje.
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CZESC IX.

Procedura przydzielania i zarzadzania hastami uzytkownikow

1. Przydzielanie hasel jest kontrolowane przez formalny proces zarzadzajacy, zawierajacy nastgpujace
wymagania:

1) uzytkownicy podpisuja zobowiazania do zachowania w tajemnicy danych osobowych i stosowanych
w Urzedzie Gminy Inowroctaw sposobow ich zabezpieczenia (w tym pojeciu miesci sie ochrona haset
osobistych) - zobowiazania przechowywane sa w ich aktach osobowych;

2) ASIZ zapewnia natychmiastowa zmiang hasta poczatkowego (instalacyjnego), przydzielonego
uzytkownikowi, na nowe przez niego wybrane;

3) hasta nie sa przechowywane w systemie informatycznym w niechronionej postaci.

2.Na wszystkich uzytkownikach systemu informatycznego Urzgdu Gminy Inowroctaw spoczywaja,
w zakresie zasad postugiwania sig¢ hastami, nastepujace obowiazki:

1) pierwsze hasto (instalacyjne) dla kazdego zuzytkownikéw zaktada ASIZ podczas wprowadzania do
systemu identyfikatora uzytkownika;

2) uzytkownik, w obecnosci ASIW zmienia hasto na wiasne, samodzielnie wybrane i nie ujawnia tego hasta
jakimkolwiek osobom:

3) hasta generowane sa samodzielnie przez uzytkownikéw z cyfr i liter alfabetu tacinskiego.

4) hasto musi sklada¢ si¢ zco najmniej 8 znakow, zawieraé mate i wielkie litery oraz cyfry lub znaki
specjalne;

5) zmiana hasta nastgpuje nie rzadziej, niz co 30 dni. aponadplanowo w przypadku podejrzenia lub
stwierdzenia, ze z hastem zapoznaé mogly sie osoby trzecie;

6) uzytkownikéw systemu informatycznego obowiazuje utrzymywanie hasel w tajemnicy(réwniez po
uptywie waznoSci hasel) oraz przestrzeganie zasady unikania zapisywania haset na papierze, chyba, ze
moga by¢ one przechowywane w spos6b bezpieczny.

CZESC X.

Procedury rozpoczegcia i zakonczenia pracy przez uzytkownikéw
1. Rejestrowanie uzytkownika odbywa sig z chwilg rozpoczecia przez niego pracy w systemie.

2. Po poprawnym wykonaniu tej procedury uzytkownik moze wykonywaé wszystkie czynnosci, na jakie
pozwalaja mu przydzielone prawa dostepu.

3. Czynnosci zwigzane z rozpoczeciem pracy w systemie polegaja na wykonywaniu przez uzytkownikow
nastepujacych dziatan:

1) wiaczenie UPS jesli takowy jest uzytkowany i komputera oraz ewentualnie niezbednych innych urzadzes
peryferyjnych;

2) po zaladowaniu systemu operacyjnego i zalogowaniu si¢ jako uzytkownik do systemu operacyjnego
uzytkownik uruchomienia oprogramowanie komunikacyjne;

3) rejestracja w systemie informatycznym (podanie identyfikatora i hasta);
4) po pozytywnym przejéciu procedury uwierzytelniania - uzyskanie dostepu do systemu;

4. Uzytkownicy przed przystapieniem do pracy w systemie powinni zwrdcié uwage, czy nie istnieja
przestanki do tego, ze dane zostaly naruszone. Jezeli istnieje takie podejrzenie nalezy postepowaé zgodnie
z procedurg opisana w rozdziale XXII.

5.W przypadku zaistnienia trudnosci w dokonaniu autoryzacji, pomimo prawidtowo wykonanych
czynnosci, uzytkownik powinien skontaktowaé sie z ASIW.
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6. W przypadku, gdy uzytkownik czasowo nie wykorzystuje komputera, a urzadzenie jest
przygotowane do pracy, obowigzuje zasada wylogowania si¢ i zakonczenia pracy z systemem. Kazda

nastgpna operacja w systemie musi by¢ ponownie oparta na wykonaniu procedury uwierzytelnienia sig
uzytkownika.

7. Czynno$ci zwigzane z zakonczeniem pracy w systemie polegaja na wykonywaniu przez
uzytkownikéw nastepujacych dziatan:
1) po zakonczeniu pracy uzytkownik wyrejestrowuje sie z systemu;
2) zakonczeniu ulega dzialanie oprogramowania komunikacyjnego, a nastgpnie systemu operacyjnego;
3) uzytkownik wylacza komputer, urzadzenia peryferyjne i UPS jesli takowy jest uzywany.
Odpowiedzialni za biezacy nadzdr nad respektowaniem wyzej okre$lonych procedur sa ASIW i ABI.

CZESC XI.

Sposéb ustawienia monitor6w w pomieszczeniach, w ktérych przebywajg interesanci lub osoby trzecie.

Ekrany monitoréw ustawione sa w sposéb uniemozliwiajacy interesantom i osobom postronnym bezposredni
wglad w emitowany obraz, wtych w pomieszczeniach biurowych Urzedu, gdzie warunki lokalowe
umozliwiaja takie rozwigzanie. Za nadzor w tym zakresie odpowiedzialny jest ABIW.

CZESC XII.

Stosowanie automatycznych wygaszaczy ekranéw.

Wszystkie komputery wyposazone sa w wygaszacze ekrandw automatycznie wiaczajace sie po ustalanym
przez Administratora Systemu Informatycznego czasie nieaktywno$¢ uzytkownika. Za nadzor w tym zakresie
odpowiedzialni sag ABI oraz ASIW.

CZESC XIII.
Zasady instalacji nowego oprogramowania lub jego aktualizacji.

1. W przypadku instalowania nowego oprogramowania lub jego aktualizacji wykonywane sa obowigzkowo
kopie danych zawartych w zbiorach.

2. Aplikacje przewidziane do zainstalowania podlegaja sprawdzeniu programem antywirusowym.
3. Przewidziane do instalacji oprogramowanie musi by¢ legalne i licencjonowane.

4. Wszelkie czynno$ci zwiazane z instalowaniem oprogramowania (badZz jego usuwaniem) wykonuje
Administrator Systemu Informatycznego, wzgl¢dnie upowaznieni serwisanci z firm, z ktérymi Urzad Gminy
w Inowroctawiu zawart stosowne umowy, w tym umowy powierzenia przetwarzania danych osobowych.

CZESC XIV.

Zasady bezpieczenstwa w pracy z komputerami przeno$nymi.

W trakcie uzywania przeno$nych urzadzen komputerowych np. typu notebook. nalezy zwracaé szczegdlng
uwagg, aby nie ujawnia¢ informacji prawnie chronionych. W Urzgdzie Gminy Inowroctaw obowiazuja
nastgpujace zasady bezpieczenstwa odnoszace sig do korzystania z komputeréw przeno$nych:

1. Osoba uzytkujaca komputer przeno$ny, zawierajacy dane osobowe lub inne informacje podlegajace
ochronie ma obowigzek zachowania szczegdlnej ostroznos$ci podczas jego transportu, przechowywania
i uzytkowania poza obszarem Urzedu, w tym stosuje $rodki ochrony kryptograficznej wobec przetwarzanych
danych osobowych;
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2. W celu ochrony przed nieuprawnionym dostgpem lub ujawnieniem informacji przechowywanych
1 przetwarzanych w tych urzadzeniach stosuje si¢ zabezpieczenie komputera mechanizmem kontroli dostepu do
danych (identyfikator i hasto);

3. W komputerze przeno$nym zainstalowane jest oprogramowanie antywirusowe;

4. Wprowadzono zakaz niekontrolowanego pozostawiania komputerow zawierajacych informacje podlegajace
ustawowej ochronie w samochodach i innych srodkach transportu, pokojach hotelowych;

5. Organizowane sa szkolenia dla personelu uzywajacego komputerow przeno$nych dotyczace obowigzku
stosowania wyzej okreslonych srodkéw bezpieczenstwa.

CZESC XV.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stluzacych do ich przetwarzania sposéb, miejsce i okres przechowywania elektronicznych no§nikéw
informacji zawierajacych dane osobowe oraz kopii zapasowych.

1. W Urzedzie Gminy Inowroctaw obowiazuje zasada regularnego sporzadzania kopii zapasowych danych
oraz kopii oprogramowania, aby zapewni¢, ze wszystkie istotne informacje i oprogramowanie beda mogly byé
odzyskane w przypadku katastrofy lub wystapienia bledéw na no$nikach.

2. Kopie sa regularnie testowane, aby spelnialy wymagania planéw ciaglo$ci dziatania.

3. Okreslone sa terminy przechowywania istotnych informacji oraz wymagania w zakresie utrzymywania
kopii zgodnie z przepisami prawa administracyjnego, prawa pracy, prawa finansowego i prawa podatkowego.

Opis procedur i harmonogram tworzenia kopii zawiera zatacznik nr 2 do niniejszej instrukcji.
CZESC XVI.

Inne srodki zabezpieczajace.

1. Wéjt Gminy Inowroctaw wprowadzit zakaz uzywania przez pracownikéw jakichkolwiek no$nikow
danych, poza wydawanymi przez Administratora Systemu Informatycznego i stanowiacymi wiasno$¢ Urzedu.

2.Kazdy nos$nik informatyczny, ktéry byl uzyty poza systemem informatycznym Urzedu Gminy
Inowroctaw, przed  ponownym wykorzystaniem = w systemie musi byé sprawdzony programem
antywirusowym.

3. Drzwi do poszczegélnych pomieszczen biurowych, w ktérych odbywa si¢ przetwarzanie danych, sa
zamykane na klucze w czasie nieobecnosci uzytkownikow tych pomieszczen

4. Osoby nieuprawnione do dostgpu do danych osobowych moga przebywaé w obszarze przetwarzania
wylacznie w obecnosci pracownika Urzgdu Gminy Inowroctaw upowaznionego do przetwarzania tych danych.

5.Jezeli pomieszczenia obszaru przetwarzania danych wykorzystywane do obstugi interesantéw
wyposazone sg jednocze$nie w urzadzenia z dostgpem do systeméw bazodanowych albo w tradycyjne
kartoteki, nalezy w nich stosowa¢ szczeg6lne $rodki ostroznosci, w tym:

1) interesanci powinni wchodzi¢ pojedynczo i pozostawaé w pomieszczeniu tylko w obecno$ci pracownika
Urzedu Gminy Inowroctaw upowaznionego do przetwarzania tych danych;

2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostgpem os6b nieuprawnionych;

3)nie nalezy pozostawia¢ dokumentéw papierowych inoénikéw informatycznych w miejscach
umozliwiajacych ich wykorzystanie przez osoby nieuprawnione;

4) uprawnienia dostgpu do infrastruktury technicznej zwiazanej z sieciag komputerowa i jej
zasilaniem posiadaja wytacznie osoby upowaznione przez Wéjta Gminy Inowroctaw;
5) tworzenie kopii oprogramowania wykorzystywanego w Urzedzie Gminy Inowroctaw

dokonywane jest zgodnie z warunkami licencyjnymi zakupionych programéw, a czynno$ci tych
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dokonuje ASIW.

6. Przesylanie danych osobowych na nosnikach zewnetrznych (np. wydruk) na zewnatrz jednostki moze
odbywad sie w formie:

a)  dostarczenia no$nika (no$nikéw) do rak wiasnych uprawnianego odbiorcy, za pokwitowaniem;

b) odbioru nos$nika (no$nikéw) przez uprawnionego odbiorce z siedziby Urzedu Gminy Inowroclaw, za
pokwitowaniem;

c) przesyiki polecone;.

9) Zabrania sig¢ przekazywania za posrednictwem Internetu (poczty elektronicznej) niezaszyfrowanych
informacji prawnie chronionych, w tym danych osobowych, W celu ich ochrony nalezy korzystaé z metody
szyfrowania wskazanej przez ASIW, ASIZ iuzgodnionej z Wojtem Gminy Inowroctaw. Za nadzér nad

realizacjg powyzszych procedur odpowiedzialni sa ABI oraz ASIW.

CZESC XVIL

Sposéb przechowywaniu wydrukéw z danymi osobowymi.

1. Wydruki zawierajace dane osobowe przechowywane sa w zamykanych na klucz szafach znajdujacych
si¢ w pomieszczeniach biurowych Urzgdu Gminy Inowroctaw.

2. Uzytkownik dokonujacy wydruku przy wykorzystaniu drukarki sieciowej zobowiazany jest udaé sie
niezwlocznie do pomieszczenia usytuowania drukarki i przejaé wydrukowany dokument.

3. Kazdy pracownik, ktéry napotka wydruk, nosnik elektroniczny, czy inny dokument pozostawiony bez
dozoru jest zobowiazany zabezpieczy¢ go i przekazaé Administratorowi Bezpieczenistwa Informacji, za nadzér
w tym zakresie odpowiedzialny jest ABIL.

CZESC XVIII.

Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dost¢pu do systemu informatycznego i wiruséw komputerowych oraz
metody ich usuwania

1. Wszystkie komputery sa chronione oprogramowaniem antywirusowym zaktywnym monitorem
programowym. bazy wirusow sg systematycznie aktualizowane.

2. Obowigzek dokonywania tych sprawdzen spoczywa na ASIW, kazdy no$nik, wtym uzyty poza
systemem informatycznym Urzedu Gminy Inowroctaw, jest kazdorazowo przedmiotem takich sprawdzen.
Sprawdzanie ewentualnej obecno$ci wiruséw komputerowych na wszystkich nosnikach odbywa sig
automatycznie, z wykorzystaniem programéw antywirusowych, na biezaco aktualizowanych. W razie
konieczno$ci usunigcia wirusa postgpuje  si¢ zgodnie z procedurami okre§lonymi przez producenta
oprogramowania.

3.0 kazdorazowym fakcie wykrycia wirusa przez program monitorujacy uzytkownicy niezwlocznie
powiadamiaja Administratora Bezpieczenstwa Informacji i ASIW.

4. Kontrola antywirusowej podlegaja nosniki danych stuzacych zaréwno do przetwarzani danych
osobowych w systemie, jak i do celéw instalacyjnych.

5. System informatyczny Urzedu Gminy Inowroctaw zabezpieczony jest przy wykorzystaniu $rodkow
sprzgtowych i programowych przed sieciowymi zagrozeniami zewngtrznymi - wtym nieuprawnionym
dostgpem do systemu.

6. Wykorzystywane w systemie aplikacje cechuja si¢ walorami zabezpieczajacymi utrate danych
w przypadku przerwy w zasilaniu.
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CZESC XIX.
Procedury wykonywania napraw, przegladow i konserwacji systemu oraz no$nikéw informacji stuzacych
do przetwarzania danych

1. Biezace przeglady ikonserwacje sprzetu komputerowego, wtym takze przeglady i aktualizacje
oprogramowania wchodzacego w sktad systemu informatycznego dokonywane sa przez ASIW.

2. Przeglady 1ikonserwacja urzadzen wchodzacych w sklad systemu informatycznego powinny by¢
wykonywane w terminach okre§lonych przez producenta sprzgtu. Za terminowo$¢ przeprowadzenia
przegladow i konserwacji urzadzen, systeméw odpowiada ASIW.

3. W razie konieczno$ci powierzenia naprawy serwisowi zewngtrznemu obowiazuja zasady, aby
urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane osobowe pozbawi¢ wczesniej
zapisanych danych, za pomoca oprogramowania do tego przeznaczonego, albo naprawia¢ je pod nadzorem
0soby upowaznionej przez administratora danych.

4. W przypadku konieczno$ci dokonania trwatego zniszczenia zbednych lub wadliwy nos$nikow
i wydrukow komputerowych czynnosci te wykonywane sg komisyjnie - pod nadzorem ABI.

5. Nieprawidlowosci ujawnione w trakcie przegladow i konserwacji powinny by¢ niezwlocznie usunigte,
a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidlowosci nalezy zawiadomi¢ ABI. Za nadzér w
tym zakresie odpowiedzialny jest ABI.

CZESC XX.

Zabezpieczenie fizyczne pomieszczen w ktérych odbywa si¢ przetwarzanie danych osobowych

1. Urzad Gminy Inowroctaw wykorzystuje w celu ochrony obiektu, zgromadzonych w nim dokumentéw
i mienia oraz zapewnienia bezpieczenstwa pracownikom i interesantom:

1) system sygnalizacji wlamania;
2) srodki zabezpieczenia mechanicznego;

3) procedury organizacyjne obowiazujace pracownikéw Urzgdu, majace zapewni¢ pozadany stan
bezpieczenstwa Urzgdu Gminy Inowroctaw.

2. Dokumenty i materiaty podlegajace rygorom przepiséw o ochronie danych osobowych lub zawierajace
inne informacje prawnie chronione sg zabezpieczone zgodnie z obowiazujacymi w tym zakresie regulacjami
ustawowymi oraz zarzadzeniami Wojta Gminy Inowroctaw.

CZESC XXI.
Obowiazki pracownikéw Urzedu Gminy Inowroclaw w zakresie ochrony obszaru przetwarzania danych
osobowych

W Urzedzie Gminy Inowroctaw wdrozono realizacje przez pracownikow nastgpujacych obowiazkow:

a) dokonywanie codziennej lustracji pomieszczen wcelu ustalenia ewentualnych zdarzen
nadzwyczajnych (zaginiecia elementéw wyposazenia, dokumentacji, $ladow wskazujacych na
naruszenie zabezpieczen itp.);

b) zamykanie drzwi pomieszczen biurowych na klucz w przypadku koniecznos$ci opuszczenia pokoju,
jesli nie pozostaja w nim inni uprawnieni uzytkownicy systemu informatycznego;

c) przestrzeganie zasady dopuszczalno$ci przebywania w obszarze przetwarzania danych osobowych
0s6b nieuprawnionych wytacznie w obecnos$ci osoby zatrudnionej przy przetwarzaniu tych danych.

Za nadzér w tym zakresie odpowiedzialny jest ABI.
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CZESC XXII.

Wskazania do zagrozenia naruszenia ochrony danych osobowych

Na naruszenie bezpieczenstwa danych osobowych (lub mozliwo$é wystapienia takiego zagrozenia) moga
wskazywac:

a) nietypowy stan pomieszczen wchodzacych w sklad obszaru przetwarzania (otwarte pomieszczenia,
okna, drzwi od szaf biurek, wlaczone urzadzenia);

b) zaginigcie sprzgtu lub no$nik6w informacji;

¢) nieuzasadnione modyfikacje lub usuniecie danych, nieprawidtowe lub nietypowe dziatanie systemu
informatycznego, wykrycie wirusa w systemie;

d) obecno$¢ podejrzanych plikéw w poczcie elektronicznej, nietypowe komunikaty wyswietlane na
monitorze;

e) ujawnienie przetwarzanych danych lub procedur ochrony przetwarzania osobom nieupowaznionym;

f) ujawnienie istnienia nieautoryzowanych kont dostgpu do danych, przestanie danych do niewlasciwego
adresata;

g) znalezienie poza obszarem przetwarzania dokumentéw, wydrukéw i innych nosnikéw informacji;
h) niekontrolowany lub niezgodny zobowiazujacymi procedurami pobyt w obszarze przetwarzania
0soby nieupowaznione;j.

CZESC XXIII.

Post¢powanie o0s6b zatrudnionych przy przetwarzaniu danych

1. Uzytkownicy systemu informatycznego Urzedu Gminy Inowroctaw po stwierdzeniu (lub podejrzeniu)
wystapienia incydentu naruszenia bezpieczenstwa informacji sa zobowiazani do:

1) powstrzymania si¢ od wszelkich czynno§ci w pomieszczeniu przetwarzania danych, mogacych zatrzeé
$lady naruszenia bezpieczenstwa informacji;

2) niepodejmowania dziataii w systemie informatycznym w tym nieusuwania podejrzanego oprogramowania;
3) stosowania sig (po zgloszeniu incydentu) do polecerr ABI lub ASIZ, ASIW;
4) sporzadzenia na polecenie ABI lub ASIW notatki o incydencie (zdarzeniu).

2. Uzytkownicy sg zobowiazani do natychmiastowego zglaszania zaistnialych przypadkéw naruszenia
zasad bezpieczenstwa.

1) w kazdym pomieszczeniu obszaru przetwarzania dostgpny jest wykaz, telefonéw kontaktowych do ASIW,
ABI oraz os6b zastepujacych ich w razie nieobecnosci;

2) kwestie zglaszania incydent6w sa przedmiotem szkolen organizowanych dla pracownikéw i innych oséb
dopuszczonych przez ADO do przetwarzania danych.

3.0d uzytkownikéw systemu informatycznego Urzgdu Gminy Inowroclaw wymaga sie zglaszania
wszelkich zauwazonych lub podejrzewanych stabosci lub zagrozen dla systeméw. Uzytkownicy zobowigzani
sq zglaszad takie spostrzezenia przetozonym lub bezposrednio ASIW.

4. Uzytkownicy sa poinformowani, ze w zadnych okoliczno$ciach nie powinni usilowaé potwierdzaé
istnienia podejrzanych stabych punktéw systemu. Takie zalecenie stuzy ich wlasnemu bezpieczefistwu, bowiem
testowanie stabych punktéw moze by¢ interpretowane w systemie, jako potencjalne naduzycie.

5. Uzytkownicy systemu zobowigzani sg do:

1) obserwacji objawéw niewlasciwego funkcjonowania oprogramowania iwszelkich komunikatéw
pojawiajacych sig na ekranie monitora;
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2)jesli to jest mozliwe komputer powinien zostaé odizolowany, ajego uzytkowanie powinno zostaé
przerwane;

3) konieczne jest natychmiastowe powiadomienie ABI i ASIW.

6. Uzytkownicy systemu nie powinni prébowaé usuwaé podejrzanego oprogramowania, wszelkie
dziatania w tym zakresie pozostaja w kompetencjach ASIW.

Postgpowanie ASIW po wykryciu lub otrzymaniu zgloszenia o incydencie:
a) ustala, czy incydent rzeczywiscie mial miejsce.
b) okresla, czy istnieje zagrozenie dla dalszego prawidlowego funkcjonowania systemu.

c) ocenia, czy system powinien zosta¢ odizolowany od sieci iinformuje o takim zamiarze Wojta
Gminy Inowroctaw oraz ABIL

d) zabezpiecza dowody zdarzenia.
e) zaleca uzytkownikom systemu sposéb dalszego postepowania.
7. Postgpowanie ABI po otrzymaniu zgloszenia o incydencie:

a) w razie watpliwosci ustala dalsze szczegély incydentu w rozmowach z osobg zglaszajaca incydent
oraz ASIW;

b) informuje o podjgtych dziataniach zwigzanych z incydentem Wojtowi Gminy Inowroctaw, a w
razie zaistnienia incydentu o powaznych konsekwencjach sporzadza dla niego pisemny "Raport
o incydencie";

c) dokonuje analizy skutkéw incydentu oraz w razie potrzeby opracowuje zalecenia majace na celu
podniesienie poziomu bezpieczenstwa systemu. Analizujac incydent uwzglednia stan zabezpieczen
fizycznych obszaru przetwarzania danych, stan informacji (czy zostata zmodyfikowana, utracona
lub ujawniona), dane o dostgpie 0séb nieupowaznionych do zasobdw oraz ocenia celowo$é lub
przypadkowo$¢ ewentualnego przekroczenia uprawnien przez osoby dopuszczone do przetwarzania
danych;

d) dokonuje stosownego wpisu do "Ewidencji incydentéw naruszenia bezpieczefistwa informacji".
CZESC XXIV.

Postanowienia koncowe

1. Kazdy zuzytkownikéw systemu informatycznego Urzedu Gminy Inowroclaw ma obowigzek
zapoznania si¢ z niniejsza Instrukcja, jak tez $cistego przestrzegania zawartych w niej zalecen.

2. Niezastosowanie si¢ do postanowien niniejszej instrukcji stanowi ciezkie naruszenie podstawowych
obowiagzkow pracowniczych.

3. Instrukcja wchodzi w Zycie z dniem podpisania.
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