ZARZADZENIE NR 10572015
WOJTA GMINY INOWROCLAW

z dnia 23 wrzesnia 2015 r.

w sprawie: przyjecia instrukeji zarzgdzania systemem informatycznym w Urzedzie Gminy Inowroclaw

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j.t Dz.U. z 2014 poz.
1182 ze zm.) oraz § 3 ust. 3, §4, § 5 rozporzadzenia Ministra Spraw Wewngtrznych § Administracji z dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne sluzace do przetwarzania
danych osobowyeh (Dz. U. Nr 100, poz. 1024) oraz art. 33 ust.3 ustawy z dnia 8 marca 1990 o samorzadzie
gminnym (j.t. Dz.U. z 2013 r. poz. 594 ze zm.) zarzqdza sig, co nastgpuje:

§ 1. Wprowadza si¢ ,,Instrukcje Zarzadzania Systemem Informatycznym”, zwana dalej ,.Instrukcja”, ktora
stanowi zalgeznik do niniejszego zarzadzentia.

§ 2. Zobowiazuje sie pracownikdw Urzedu Gminy Inowroclaw do stosowania zasad okreslonych
w . JInstrukeji”

§ 3. Nadzdr nad wykonaniem zarzadzenia powierza sie Sekretarzowi Gminy Inowroclaw.

§ 3. Zarzadzenie wchadzi w Zycie z dniem podpisania,

Wojt Gminy Ingwroclaw

Tadeusz rzak
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Postanowienia ogodlne.

Okresglenie miejsca przetwarzania danych w systemie informatycznym.

Okreslenie srodkow technicznych, aplikacii 1 innych zasobdéw wehodzacych w sklad sysiemu
informatycznego.

Zastosowany poziom bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym.

Zasady zarzadzania systemem informatycznym.

Zasady kontrohi dostgpu do systemu informatycznego Urzedu Gminy Inowroclaw.
Zarzadzanie dostgpem uzytkownikow do systemu

Procedury przydzielania uzytkownikowi praw dostepu do systemow

Procedury przydzielania i zarzadzania haslami uzytkownikow

. Procedury rozpoczecia i zakoniczenia pracy przez uzytkownikow
. Sposab ustawienia monitordw w pomieszezeniach, w ktorych przebywaja interesanei lub osoby

trzecie.

. Stosowanie automatycznych wygaszaczy ekranow

. Zasady instalacyi nowego oprogramowania lub jego aktualizacji.

. Zasady bezpieczenstwa w pracy z komputerami przenosnymi

. Procedury tworzenia kopii zapasowych zbiordw danych oraz programow 1 narzedzi

programowych sluzacych do ich przetwarzama sposéb, miejsce 1 okres przechowywania
elektronicznych nosnikow informac)i zawierajacych dane osobowe oraz kopii zapasowych.
Inne $rodki zabezpieczajace.

Sposob przechowywania wydrukdw z danymi osobowymi

Sposob zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania, ktorego
celem jest uzyskanie nicuprawnionego dostepu do systemu informatycznego 1 wirusow
komputerowych oraz metody ich usuwania

Sposob realizac)i wymogow. o ktorych mowa w § 7 ust. | pkt 4 rozporzadzenia MSWIA z dnia
26.04.2014 r.

. Procedury wykonywania napraw, przegladow 1 konserwacii systemu oraz nosnikow informacji

stuzaeych do przetwarzamia danych

. Zabezpieczenie fizyczne pomieszezen. w kioryeh odbywa sie przetwarzanie danych

osobowych

2. Obowigzki pracownikow Urzedu Gminy Inowroclaw w zakresie ochrony obszaru

przetwarzania danych osobowych

. Wskazania do zagrozenia naruszenia ochrony danych osobowych
24

Postgpowame osob zatrudnionych przy przetwarzaniu danych
Postanowienia koncowe

Instrukcia jest wlasnoscig Urzedu w Inowroctawiu. Przeznaczona jest do uzythu wewnetrznego.
Kopiowanie i rozpowszechnianie tylko za 2godg Sekretarza Urzedu Gminy Inowroclaw.



Wydanie |
INSTRUKCJA ZARZADZANIA SYSTEMEM
A 2 18.09.2015
INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
Urzgd Gminy Str. 2/15
inowraclaw

I.  Postanowienia ogélne

1. Niniejsza "Instrukcja" ma zastosowanie do przetwarzania danych osobowych znajdujacych sie
(badz mogacych si¢ znalez¢) w nastepujacych zbiorach prowadzonych w Urzedzie Gminy Inowroclaw
w Inowroctawiu:

a) BUDZET - Ksiegowosé budzetowa z planowaniem,

b) PODATKI - System wymiaru podatkow lokalnych od 0séb tizycznych,

¢) KSGZOB - System ksiegowosci podatkow i oplat,

d) PLACE - System kadrowo - placowy,

e) JGU - System wymiaru podatkow lokalnych od osdb prawnych,

£y AUTA - System wymiaru podatku od srodkéw transportowych,

g) MATER - Prowadzenie ewidencji materialéw,

h) Oplaty lokalne — System wymiaru i ksiggowania oplat lokalnych od 0s6b fizycznych,

1) Czynsze — System wyniiaru oplat czynszowych od 0s6b fizycznych 1 prawnych,

1) Ewidencja Ludnosci — System Ewidencyi Ludnosei Urzedu Gminy Inowrociaw,

k) EGB 2000 —-System Ewidencji Gruntéw 1 Budynkow,

2. "Instrukcja" okresla zasady 1 tryb postgpowania Administralora Danych Osobowych 1 osdb

przez niego zatrudnionych przy przetwarzaniu danych osobowych w systemie informatycznym
Urzedu Gminy Inowroclaw,

[F'S]

Podstawg prawng opracowania i wdrozenia niniejsze] "Instrukeji” jest art. 36 ust. 2 w zwigzku

z arl. 39a ustawy o ochronie danych osobowych. Instrukcja opracowana zostala wediug
dyspozycji zawartych w § 5 rozporzadzenia Ministra Spraw Wewngirznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), jak
rowniez na podstawie wskazowek opublikowanych przez Generainego Inspektora Ochrony
Danych Osobowych na internetowej stronie www.giodo.gov.pl.
4. Nastgpujace pojeeia uzyte w niniejszej "Instrukeji” oznaczaja:

1)

Administrator danych osobowych (ADO) - organ. jednostka organizacyjna, podmiot lub
osoba. decydujgece o celach 1 S$rodkach przetwarzania danych osobowych.
Administratorem  danych jest Urzad Gminy Inowroctaw. Osoba upowazniona do
kontaktow z Biurem Generalnego Inspektora Ochrony Danych Osobowych w sprawach
zwigzanych ze stosowaniem przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. 2 2014 r.,, poz. 1182 z pozn. zm.).

Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym.
dostepnych wedlug okreslonyveh kryteridw, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony {unkcjonalnie.

System informatyczny - zespol wspolpracujacyeh ze sobg urzadzen. programow.
procedur przetwarzania informacji 1 narzedzi programowych zastosowanych w celu
przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie 1 eksploatacja
stosownych srodkdw technicznych 1 organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzanicm.

Naruszenie bezpieczenstwa mformacyi - wszelkie zdarzenia lub dzialania, w 1vm

Instrukcja jest wlasnoscig Urzedu w Inowroclawiu. Przeznaczona jest do uzytku wewnetrznego.
Kopiowanie i rozpowszechnianie tylko za zgodg Sekretarza Urzedu Gminy Inowroctaw.
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6)

7)

8)

rowniez niezamierzone, ktore mogg stanowi¢ przyczyne utraty zasobdw, zmian
poulnosci, integralnosci. dostgpnosel informacji lub niezawodnosci sysiemow, a takze
odstepstwa od obowigzujgeych procedur postepowania, nawet, jezeli nie prowadzg do
wyzej wymienionych skutkow.
Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby f{izycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamosé mozna okreslic bezposrednio lub posrednio, w szczegdlnosci przez
powolanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza si¢ za umozliwiajacg okredlenie tozsamosci, jezeli
wymagaloby 1o nadmiernych kosztow, czasu lub dziatan.
Administrator  bezpieczenstwa informacji  (ABI) - osoba wyznaczona przez
Administratora Danych Osobowych sposrdd pracownikow Urzedu Gminy Inowroclaw
w celu sprawowania nadzoru nad przestrzeganiem zasad ochrony przetwarzanych
danych osobowych, zarowno w kontekscie operacji na danych wykonywanych w
systemie informatycznym, jak tez metodami tradycyjnymi ("papierowym™), a w
szczegolnosel nadzoru nad zabezpieczeniem danych przed ich udostgpnieniem osobom
nicupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem 2z
naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszezeniem. Na
podstawie Zarzadzenia Waojta Gminy Inowroclaw.
Administrator systemu informatycznego (ASI) - osoba (podmiot, komorka
organizacyjna) odpowiedzialna(y) za prawidlowe funkcjonowanie  systemu
informatycznego. W Urzedzie Gminy Inowroclaw rola administratoréw systemu
informatycznego jest  podzielona na Administrator sysiemu  informatycznych
wewnetrznych —  ASIW, Inspektor Informatyk oraz Adminisirator systemow
informatycznych zewnetrznych — ASIZ dzialajacych na podstawie stosownych umow:

a) BUDZET - Ksiggowo$¢ budzetowa z planowaniem;

by PODATKI - System wymiaru podatkoéw lokalnych od osob fizycznych:

¢) KSGZOB - System ksi¢gowosct podatkow 1 oplat;

d)} PLACE - System kadrowo — placowy:

¢} JGU - System wymiaru podatkéw lokalnych od oséb prawnych:

) AUTA - System wymiaru podatku od $rodkdw transporiowych:

g) MATER - Prowadzenie ewidencyi materialdw;

) Oplaty lokalne — System wymiaru i ksiggowania oplat iokainych od osob

fizycznych:

i) KASA - obrot gotowkowy w Urzedzie;

7y Czynsze — System wymiaru oplat czynszowvch od oséb fizycznyeh i
prawnych:

k) Ewidencja Ludnosci — System FEwidencji Ludnosci Urzedu  Gminy
Inowrocliaw:

Iy EGB 2000 —=System Ewidenc)i Gruntow 1 Budynkdw:
m) Zradlo aplikacja do obsiugi Systemu Rejestrow Panstwowych:
n) Centralna Ewidencja Dzialalnosci Gospodarcze).

Instrukcja jest wlasnoscig Urzedu w lnowrociawiu. Przeznaczona jest do uzylku wewnetrznego.
Kopiowanie i rozpowszechnianie tylko za zgoda Sekretarza Urzedu Gminy Inowroclaw.
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9) Uzytkownik systemu lub osoba upowazniona - osoba dopuszczona do obstugi
systemu informatycznego oraz urzgdzen wchodzacych w jego sklad, stuzacych do
przetwarzania danych w zbiorach (lub w jednym z tych zbioréw), o ktorych mowa w
punkcie 1, posiadajgca aktualne imienne upowaznienie wydane przez Administratora
Danych Osobowych.

10) Osoba trzecia - kazda osoba nieupowazniona i nieuprawniona do dostepu do danych
osobowych lub zbioréw tych danych. Osobg trzecig jest ponadto osoba posiadajgca
upowaznienie wydane przez Administratora Danych Osobowych, podejmujaca
czynmosci wykraczajace poza zakres uprawnien udzielonych jej przez ADO.

11 Okre$lenie miejsca przetwarzania danych w systemie informatycznym.

Obszar przetwarzania danych stanowig pomieszezenia Urzedu Gminy Inowroctaw znajdujace
sig w trzykondygnacyjnym biurowcu Urzedu Gminy Inowroclaw, zlokalizowanym w
Inowroclawiu przy ul. Krélowej Jadwigi 43

HI1.  Okre$lenie $rodkéow technicznych, aplikacji i innych zasobéw wchodzgeych w skiad
systemu informatycznego.

W sklad systemu informatycznego Urzedu Gminy Inowroelaw wehodzg komputery stacjonarne
1 urzgdzenia peryferyjne tworzace lokalng sie¢ informatyczng (LAN) oraz komputery
przenosne (netebook).

Opis systemu informatycznego Urzedu Gminy Inowroclaw zawiera zalacznik nr 1 do
JInstrukeji™,

IV, Zastosowany poziom bezpicczenstwa przetwarzania danych osobowych w  systemie
informatycznym.

Zgodnie z § 6 pkt 1, pkt 3 powolancgo rozporzgdzenia MSWIA w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyinych, jakim
powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzgee do przetwarzania danych
osobowych w Urzedzie Gminy Inowroclaw zastosowano poziom wysoki bezpieczenstwa
przetwarzania danych, pdyz przynajmnie] jedno urzadzenie systemu informatycznego
Urzedu, sluzacepe do przetwarzania danych osobowych. polaczone jest z siecig publiczng.

V. Zasady zarzadzania systemem informatycznym.

Biezgce zarzadzanie systemem informatycznym nalezy do obowigzkow  Administratora
Systemu Informatycznego wewngetrznego (ASIW). Do podstawowyeh obowigzkow ASIW
nalezy:

1) Wdrazanie procedur warunkujaeych bezpieczenstwo  systemow  eksploatowanych  w

Instrukcja jest wlasnoscia Urzedu w Inowractawiu. Przeznaczona jest do vzyiku wewnglrznego.
Kopiowanig i rozpowszechnianie lylko za zgoda Selretarza Urzedu Gminy inowroclaw.
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Urzedzie Gminy Inowroclaw,

2) Nadzor nad wykorzystywaniem uprawnien nadanych uzytkownikom przez ASIZ.

3) Konsultacje 1 instruktaze dla uzytkownikéw systeméw informatycznych Urzedu Gminy
Inowrociaw.

4) Konfigurowanie urzadzen i1 oprogramowania.

5) Monitorowanie zmian w systemie,

6) Prowadzenie ewidencji sprzgtu, oprogramowania i nosnikow danych

7) Wykonywanie kopii bezpieczenstwa danych i oprogramowania,

8) Informowanie Wojta Gminy Inowroclaw (ADQ), ABI oraz ASIZ o istotnych zdarzeniach
zwigzanych z bezpieczenstwem systemu informatycznego Urzedu Gminy Inowroclaw,

Do obowigzkow Administratora Systemu Informatycznego zewnelrznego (ASIZ) naleza

zadania wymiennie w stosownych umowach i porozumieniach.

1) Rejestracja uzytkownikow systemu informatycznego

2) Przegladanie plikow zawierajacych informacje o wybranych zdarzeniach w systemie,

3) Konsultacje i instrukiaze dla uzytkownikdw systemow informatycznych Urzedu Gminy
Inowrociaw.

4y Aktualizacje oprogramowania.

V1. Zasady kontreli destepu do systemu informatycznego Urzedu Gminy Inowroclaw.

1. Generalne zalozenia wdrozonej w Urzedzie Gminy Inowroclaw polityki kontroli dostepu do
systemow informatycznych uwzglednia)a:
1) wymagania bezpieczenstwa pojedynczych aplikacji;
2) przyznawanie uprawnien uzytkownikom zgodnie z zasada wiedzy uzasadnionej;
3) zmiany w uprawnieniach uzytkownikow systemu informatycznego uzaleznone sg od decyzji
wlasciwepo kierownika komdrki organizacyjnej.
4) przestrzeganie zasady "wszystko jest zabronione, oprocz lego. co jest wyraznie okreslone
jako dozwolone".
2. W zakresie kontroli dostgpu uzytkownikow do systemow obowigzuja nastepujace uwarunkowania:
1) waspekceie orgamizacyjno - prawnynu
a) Uzytkownik musi posiada¢ wazne dopuszezenie do pracy w  systemie
informatycznym wydane przez ADO.
b) Uzytkownik musi posiadac¢ konto nadane mu przez ASIZ.,
¢) Uzytkownik obowigzany jest przestrzegad procedur stosowania 1 zmian haset,
d) ASIW nadzoruje wykorzystywanie kont przez uzytkownikow systemu,
2y W aspekcie technicznym:
a) System musi posiada¢ mechanizmy uwierzyielniania i kontroli dostepu.
b)  Administrator  Systemu  Informatyecznego  zewnetrzny  dokonuje  wlasciwe]
konfiguracyi mechanizmdw  uwierzytelnienia 1 kontroli  dostepu  oraz  sprawuje
systematyczny nadzor nad prawidlowa eksploatacjy tych mechanizmow.,
3) waspekeie hzycznym:
Urzadzenia systemu informatycznego umieszezone sg w strefiach administracyjnych.

Instrukcja jest wlasnoscig Urzedu w Inowroctawiu. Przeznaczona jest do uzytku wewneirznego.
Kopiowanie | rozpowszechnianie {ylko za zgodg Sekretarza Urzedu Gminy Inowroclaw.
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VI1I. Zarzadzanie dostgpem uzytkownikéw do systemu
I. Opracowano formalne procedury kontroli przyznawania praw dostgpu do sysiemow
imformatycznych Urzedu Gminy Inowroclaw.
2. Procedury obejmujg wszystkie etapy dostepu uzytkownikow - od ich poczatkowe] rejestracji
do koncowego wyrejestrowania tych, ktérym nie przystuguje juz dostep do systemow i uslug
informacyjnych.
3. Stosowne czynnosci w tych zakresach wykonuje ASTZ, ASTW.

VIIL Procedury przydzielania uzytkownikowi praw dostepu do systemow
Przyznawanie [ub wycolfywanie uprawnien dostepu do systemow informatycznych jest oparte
na formalne] procedurze rejestrowania 1 wyrejestrowywama uzytkownikow obejmujacej:

I. Przyznanie kazdemu uzytkowmkowi systemu informatycznego unikatowego

identyfikatora, aby mozna bylo przypisa¢ poszczegdlnym uzytkownikom okreslone

dzialania oraz odpowiedzialno$¢ za te dziatania;

2. Sprawdzenie, czy uzytkownik ma przyznane przez ADO uprawnienia do korzystania

z systemu informatycznego lub ustugi;

3. Sprawdzenie, czy przyznany poziom dostepu jest odpowiednt dla potrzeb stuzbowych

oraz czy jest zgodny z "Polityka bezpieczenstwa" ;

4. Prowadzenie ewidencji osob upowaznionych do przetwarzania danych osobowych,

zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych;

3. Natychmiastowe odebranie praw dostepu uzytkownikom, z ktérymi wygast stosunek

zalrudnienia w Urzedzie Gminy Inowroctaw:

6. Zakaz ponownego uzycia wykorzystanych wezesniej identyfikatoréw w celu

przyznania ich inmym uzytkownikom.

Algorytm postgpowania w procedurze

1. Woit Gminy Inowroclaw nadaje okreslonej osobie uprawnienia uzytkownika sysiemu

informatycznego  lub  zmienia/wycofije uprzednio nadane uprawnienia, poprzez

zalwierdzenie formularza upowaznienia. Zakres nadawanych uprawnien musi by¢
uzasadniony charakterem  obowigzkow  sluzbowych  potencjalnego  uzytkownika
systemu.

2. Formularz upowaznienia sporzgdzany jest w dwoch egzemplarzach: pierwszy

cozemplarz przekazywany jest po rozpatrzeniu sprawy osobie upowaznianej, drug

cgzemplarz pozostaje w dyspozycji ASIW (po realizacji procedury nadania uprawnien
formularz  upowaznienia  powinmien  by¢é  wlaczony do  akt  osobowych
pracownika/dokumentacji umowy cywilnoprawnej).

3. ASIZ, na podstawic zatwierdzonego upowaznienia, okazanego mu przez ASIW.
dokonuje czynnosct zwigzanych z  przyznaniem (lub  zmiang/wycofaniem)
uzytkownikowi uprawnien.

4. Stazysci. praktykanci. zleceniobiorcy 1 wolontariusze otrzymujg ograniczone
uprawnienia zgodne z  zakresem  umowy cywilnoprawne) lub  programem
stazw/prakivki/wolontaratu.

Instrukcia jest wiasnoscig Urzedu w Inowroclawiu. Przeznaczona jest do uzytku wewnetrznego.
Kopiowanie i rozpowszechnianie tylko za zgodg Sekretarza Urzedu Gminy Inowrociaw,
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5. ABIl, prowadzacy "Ewidencje osob upowaznionych do przetwarzania danych
osobowych w Urzedzie Gminy Inowroctaw”, dokonuje stosownych adnotacji w tej
ewidencji oraz - o ile nadanie uprawnien zwiazane jest z zatrudnieniem po raz pierwszy
osoby w Urzedzie - przeprowadza szkolenie uzytkownika w zakresie zaznajomienia z
przepisami ustawy o ochronie danych osobowych, jak tez obowiazujacymi w Urzedzie
procedurami w zakresie bezpieczenstwa informacji.

6. ASIZ, na polecenie ASIW, dokonuje wyrejestrowania uzytkownika z systemu i
zablokowania jego uprawnien w przypadku rozwigzania z uzytkownikiem stosunku
zatrudimenia lub za-konczenia przez niego okresu stazu/praktyki.

Identyfikator uzytkownika spelnia nastepujace wymagania:

1. jest kombinacjg imienia i nazwiska uzytkownika systemu,

2. jest niepowtarzalny w skali systemu,

3. jednym identyfikatorem poslugiwaé moze si¢ wylacznie jeden uzytkownik,

4. kazdy z uzytkownikow jest odpowiedzialny za wszystkie czynnosci wykonywane w systemie przy
pomocy identyfikatora, ktorym sie posiuguje.

1X. Procedury przydzielania i zarzgdzania haslami uzytkownikéw

X.

1.

1. Przydzielanie hasel jest kontrolowane przez formalny proces zarzadzajacy, zawierajacy
nastgpujgce wymagania:

1) uzytkownicy podpisujg zobowiazania do zachowania w tajemnicy danych osobowych i
stosowanych w Urzedzie Gminy Inowroclaw sposobow ich zabezpieczenia (w tym pojeciu miesci
si¢ ochrona hasel osobistych) - zobowiazania przechowywane sq w ich aktach osobowych;

2) ASIZ zapewnia natychmiastows zmiang hasla poczatkowego (instalacyjnego), przydzielonego
uzytkownikowi, na nowe przez niego wybrane:

3) hasla nie sq przechowywane w systemic informatycznym w niechronionej postaci.

2. Na wszystkich uzytkownikach systemu informatycznego Urzgdu Gminy  Inowroclaw
spoczywaja. w zakresie zasad postugiwania sie haslami, nastepujace obowiazki:

1) pierwsze haslo (instalacyjne) dla kazdego z uzytkownikdéw zaklada ASIZ  podczas
wprowadzania do systemu identyfikatora uzytkownmika:

2} uzytkownik, w obecnosci ASIW, zmienia haslo na wlasne, samodzielnie wybrane 1 nie ujawnia
tego hasla jakimkolwiek osobom:

3} hasla generowane sg samodzielnie przez uzytkownikow z cyir 1 liter alfabetu lacinskiego.

4) haslo musi sklada¢ si¢. z co najmniej 8 znakdw, zawiera¢ male i wielkie litery oraz cyfry lub
znaki specjalne;

5) zmiana hasla nastepuje nie rzadziej. niz co 30 dni. a ponadplanowo w przypadku podejrzenia
lub stwierdzenta, ze z haslem zapozna¢ mogly si¢ osoby trzecie;

6) uzytkownikdw systemu informatycznego obowigzuje utrzymywanie hasel w tajemnicy
(réwniez po uplywie waznosei hasel) oraz przestrzeganie zasady unikania zapisywania hasel na
papierze. chyba, ze mogg by¢ one przechowywane w sposob bezpieczny.

Procedury rozpoczecia i zakonczenia pracy przez uzytkownikow

Rejestrowanie uzytkownika odbywa si¢ z chwily rozpoczecia przez niego pracy w systemie.

Procedura ta polega na wprowadzeniu przez uzvikownika identvtikatora. a nastepnie hasta. Na teg
= S - T
podstawie system stwierdza tozsamosc 1 uprawnienia uzytkownika.

Instrukcja jest wlasnoscia Urzedu w Inowrectawiu, Przeznaczona jest do uzytku wewnetrznega,
Kopiocwanie | rozpowszechnianie tylko za zgoda Sekretarza Urzedu Gminy nowroclaw,
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2. Po poprawnym wykonaniu tej procedury uzytkownik moze wykonywaé wszystkie czynnosci, na
jakie pozwalajg mu przydzielone prawa dostepu.
3. Czynnodci zwigzane 2z rozpoczgciem pracy w systemie polegajg na wykonywamu przez
uzytkownikéw nastepujacych dziatan:
1) wlgczenie UPS 1 komputera oraz ewentualnie niezbednych innych urzgdzen peryferyjnych,
2) po zatadowaniu systemu operacyjnego uruchomienie oprogramowania komunikacyjnego,
3) rejestracja w systemie informatycznym (podanie identyfikatora i hasla dostepu do siect),
4) po pozytywnym przejsciu procedury uwierzytelnienia - uzyskanie dostgpu do systemu.
4. Uzytkownicy przed przystapieniemn do pracy w systemie powinni zwrdcié uwage, czy nie istniejg
przeslanki do tego, ze dane zostaly naruszone. Jezeli istnicje takie podejrzenie nalezy postgpowad
zgodnie z procedurg opisang w rozdziale XXII.
5. W przypadku zaistnienia trudnosci w dokonaniu autoryzacji, pomimo prawidlowo wykonanych
czynnosci, uzytkownik powinien skontaktowac si¢ z ASIW.
6. W przypadku, gdy uzytkownik czasowo mnie wykorzystuje komputera, a urzadzenie jest
przygotowane do pracy, obowigzuje zasada wylogowania si¢ 1 zakonezenia pracy z systemem. Kazda
nastepna operacja w systemie musi by¢ ponownie oparta na wykonaniu procedury uwierzytelnienia sig
uzytkownika.
7. Czynnosci zwigzane z zakonczeniem pracy w systemie polegaja na wykonywaniu przez
uzytkownikow nastepujacych dziatan:
1) po zakonczeniu pracy uzytkownik wyrejestrowuje sig z systemu,
2) zakonczeniu ulega dzialanie oprogramowania komunikacyjnego, a nastgpnie systemu operacyjnego,
3) uzytkownik wylgeza komputer, urzgdzenia peryfleryjne 1 UPS.
Odpowiedzialn za biezgcy nadzor nad respektowaniem wyze] okreslonych procedur sg ASIW 1 ABL

X1. Sposob ustawicnia monitoréw w pomieszezeniach, w ktorych przebywaja interesanci lub
osoby trzecie.

Ekrany monitorow ustawione sg w sposob uniemozliwiajaey interesantom 1 osobom postronnym
bezposredni welad w emitowany obraz, w tych w pomieszezeniach biurowych Urzedu, gdzie warunki
lokalowe umozliwiajq takie rozwiazanie. Za nadzor w tym zakresie odpowiedzialny jest ABIW,

X1 Stosowanie automatyeznych wygaszaezy ekranow

Wszystkie komputery wyposazone sg w wygaszacze ckranow automatycznie wlgczajace si¢ po
ustalonym przez Administratora Systemu Informatycznego czasie nieaktywnodel uzytkowntka.
Za nadzor w tym zakresie odpowiedzialni sq ABI oraz ASIW,

XHI1. Zasady instalacji nowego oprogramowania lub jego aktualizacji.

1. W przypadku instalowania nowego oprogramowania lub jego aktualizacji wykonywane sa
obowigzkowo kopie danych zawartych w zbiorach.

2. Aplikacje przewidziane do zainstalowania podlegajg sprawdzeniu programem antywirasowym.

3. Przewidziane do instalowania oprogramowanie musi by¢ legalne 1 hicencjonowane.

4. Wszelkie czynnosel zwigzane z instalowaniem oprogramowania (bgdz jego usuwaniem) wykonuje
Administrator Systemu Informatycznego, wzglednie upowaznieni serwisanct z firm, z ktorymi Urzgd

Instrukcja jest wiasnescia Urzedu w Inowroclawiu. Przeznaczona jest do uzylku wewnetrznego.
Kopiowanie i rozpowszechnianie tylko za zgoda Sekretarza Urzedu Gminy Inowroclaw,
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Gminy w Inowroclawiu zawarl stosowne umowy, w tym umowy powierzenia przetwarzania danych
osobowych.

X1V. Zasady bezpieczenstwa w pracy z komputerami przeno$nymi

W trakcie uzywania przenosnych urzadzen komputerowych np. typu notebook, nalezy zwracaé
szczegolng uwage na to, aby nie ujawniaé¢ informacji prawnie chronionych. W Urzedzie Gminy
Inowroclaw obowigzujg nastepujgce zasady bezpieczenstiwa odnoszgce sie do korzystania z
komputerdw przenosnych:

1. Osoba uzytkujaca komputer przenosny. zawierajacy dane osobowe lub inne informacje podlegajace
ochronie, ma obowigzek zachowania szczegdlnej ostroznosct podczas jego transporiu,
przechowywania i uzytkowania poza obszarem Urzedu. w tym stosuje $rodki ochrony kryptopraficznej
wobec przetwarzanvch danych osobowych:

2. W celu ochrony przed nieuprawnionym dostepem lub ujawnieniem informacji przechowywanych i
przetwarzanych w tych urzadzeniach stosuje sig¢ zabezpieczenie komputera mechanizmem kontroli
dostgpu do danych (identyfikator 1 hasto);

3. W komputerze przenosnym zainstalowane jest oprogramowarnie antywirusowe;

4. Wprowadzono zakaz niekontrolowanego pozostawiania komputerow zawierajacych informacije
podlegajace ustawowe] ochronie w samochodach i innych $rodkach transportu, pokojach hotelowych,
centrach konferencyjnych, itp.);

5. Organizowane sa szkolenia dla personelu uzywajacego komputeréw przenosnych

dotyczace obowigzku stosowania wyzej okreslonych srodkéw bezpieczenstwa.

XV. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych sluzgcych do ich przetwarzania sposéb, miejsce I okres przechowywania
elektronicznych noSnikéw informacji zawierajgcych dane osobowe oraz kopii zapasowych.

1. W Urzedzie Gminy Inowroclaw obowigzuje zasada regulamego sporzadzania kopii zapasowych
danych oraz kopii oprogramowania, aby zapewnié, ze wszystkie istotne informacje i oprogramowanie
beda mogly by¢ odzyskane w przypadku katastrofy Iub wystgpienia bleddéw na nosnikach.

2. Kopie sg regularnie testowane, aby spelnialy wymagania plandw ciaelosci dzialania.

3. Okredlone sa terminy przechowywania istotnych informacji oraz wymagania w zakresie
utrzymywania kopii zgodnie z przepisami prawa administracyjnego, pracy, finansowego i
podatkowego.

Opis procedur i harmonogram tworzenia kopii zawiera zalaeznik nr 2 do . Instrukeji”.

XVL Inne $rodki zabezpieczajace.

1. Wojt Gminy Inowroclaw wprowadzil zakaz uzywania przez pracownikéw jakichkolwiek nosnikow
danych, poza wydawanymi przez Administratora Systemu Informatyeznego i stanowigcymi wlasnosé
Urzedu.

2. Kazdy nesnik informatyezny, ktdry byl uzyty poza systemem informatycznym Urzedu Gminy
Inowroclaw. przed ponownym wykorzystaniem w sysiemie musi by¢ sprawdzony programem
antywirusowym.

3. Drzwi do poszezegoinych pomieszezen biurowych. w ktdrych odbywa sie przetwarzanie danych. sa
zamykane na klucze w czasie nicobecnosei uzytkownikow tych pokoi.

Instrukcja jest wlasnoscig Urzedu w Inowrcclawiu, Przeznaczona jest do uzytku wewnetrznego.
Kopiowanie i rozpowszechnianie lylko za zgodg Sekretarza Urzedu Gminy Inowroclaw.
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4. Osoby nieuprawnione do dostepu do danych osobowych moga przebywaé w obszarze przetwarzania
wylacznie w obecnosci pracownika Urzedu Gminy Inowroclaw upowaznionego do przetwarzania tych
danych.
5. Jezeli pomieszczenia obszaru przetwarzania danych wykorzystywane do obslugi interesantow
wyposazone sg jednocze$nie w urzadzenia z dostepem do systemow bazodanowych albo w tradycyjne
kartoteki, nalezy w nich stosowac szezegolne Srodki osiroznosei, w tym:
1) interesanci powinni wchodzi¢ pojedynczo i pozostawaé¢ w pomieszczeniu tylko w obecnosci
pracownika Urzedu Gminy Inowroclaw upowaznionego do przetwarzania tych danych,
2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostgpem osob nieuprawnionych,
3) nie nalezy pozostawia¢ dokumentow papierowych 1 no$nikdw informatycznych w miejscach
umozliwiajacych ich wykorzystanie przez osoby nieuprawnione.
6) Uprawnienia dostgpu do infrastruktury technicznej zwigzanej z siecia komputerows 1 jej
zasilaniem posiadajg wylacznie osoby upowaznione przez Wojta Gminy Inowroclaw.
7) Tworzenie kopit oprogramowama wykorzystywanego w Urzedzie Gminy Inowroclaw
dokonywane jest zgodnie z warunkami licencyjnynu zakupionych programow. Czynnosci tych
dokonuje Administrator Systemu Informatycznego.
8) Przesylanie danych osobowych na no$nikach zewnetrznych (np. dyskietka, wydruk) na
zewnatrz jednostki moze odbywac sig w formie:
1} dostarczenia nosnika (nosnikéw) do rgk wilasnych uprawnionego odbiorcy, za
pokwitowaniem,
2} odbioru nosnika (nosnikow) przez uprawnionego odbiorce z siedziby Urzedu Gminy
Inowroclaw, za pokwitowaniem,
3} przesytki polecone;.
9} Zabrania si¢ przekazywania za posrednictwem Internetu  (poczty elektroniczne))
niezaszytrowanych informacji prawnie chronionych, w tym danych osobowych, o ktérych
mowa w arl. 27 ust. 1 uodo ("dane wrazliwe"). W celu ich ochrony nalezy korzysta¢ z metody
szyrowania wskazanej przez ASIW. ASIZ i uzgodnionej z Wojtem Gminy Inowroclaw,
Za nadzor nad realizacjg powyzszych procedur odpowiedzialni sg AB1 oraz ASITW,

XVIH. Sposob przechowywania wydrukéw z danymi osobowymi

[. Wydruki zawierajgee dane osobowe przechowywane sy w zamykanych na klucz szafach
najdujacych sig w pomieszezeniach biurowych Urzedu Gminy Inowroclaw.

2. Uzytkownik dokonujgey wydruku przy wykorzystaniu drukarki sieciowe] zobowigzany jest udaé
ste niezwlocznie do pomieszezenia usytuowania drukarki 1 przejac¢ wydrukowany dokument.

3. Kazdy pracownik, ktory napotka wydruk, nosnik elektroniczny, czy inny dokument pozostawiony
bez dozoru jest zobowigzany =zabezpieczy¢ go 1 przekazaé Administratorowl Bezpieczenstwa
Informacjt. Za nadzor w tym zakresie odpowiedzialny jest ABL

XVI. Sposdb zabezpieczenia systemu informatycznego przed dzialalnodcig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego i wirusow
komputerowych oraz metody ich usuwania

1. Wszystkie komputery sa chronione oprogramowaniem antywirusowym z aktvwnym monitorem
programowynl. Bazy wirusdw sg syslematycznie aktualizowane. W przypadku instalowania nowego
oprogramowania sprawdzanie systemu jest ponadplanowe 1 obligatoryjne.

instrukcja jest wlasnoscig Urzedu w Inowraciawiu. Przeznaczona jest do vzytku wewnetrznega.
Kopiowanie i rozpowszechnianie tylko za zgodg Sekretarza Urzedu Gminy Inowrociaw.
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2. Obowigzek dokonywania tych sprawdzen spoczywa na ASIW. Kazdy nosnik, w tym uzyty poza
systemem informatycznym Urzgdu Gminy Inowroctaw, jest kazdorazowo przedmiotem takich
sprawdzefi. Sprawdzanie ewentualne) obecnodci wiruséow komputerowych na wszystkich nosnikach
odbywa si¢ automatycznie, z wykorzystamiem programdw  antywirusowych, na biezgco
aktualizowanych. W razie koniecznosci usuniecia wirusa postgpuje sig zgodnie z procedurami
okreslonymi przez producenta oprogramowania.

3. O kazdorazowym fakcie wykrycia wirusa przez program monitorujgcy uzytkownicy niezwlocznie
powiadamiajg Administratora Bezpieczenstwa Informacji i Administratora Systemu Informatycznego.
4. Kontrola antywirusowej podlegajg no$niki danych stuzace zardwno do przetwarzania danych
osobowych w systemie, jak 1 do celow instalacyjnych.

5. System informatyczny Urzedu Gminy Inowroctaw zabezpieczony jest przy wykorzysianiu srodkow
sprzetowych 1 programowych przed sieciowymi zagrozeniami zewngtrznynii - w tym nieuprawnionym
dostepem do systemu.

6. Komputery wykorzystywane w Urzedzie zabezpieczone sg na wypadek zaniku doplywu energii
elektrycznej zasitaczami UPS.

7. Wykorzystywane w systemie aplikacje cechujg si¢ walorami zabezpieczajgcymi utrate danych w
preypadku przerwy w zasilaniu.

XIX. Sposob realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzgdzenia MSWiA

Administrater  Systemu  Informatycznego obowigzany jest do  przystosowania  systemu
wykorzystywanego w Urzedzie Gminy Inowroclaw do spetnienia ponizszych wymagan, wynikajgeych
z § 7 rozporzadzenia Ministra Spraw Wewnetrznych 1 Administraci z dnia 29 kwietnia 2004 roku:

1. Dla kazdej osoby, ktdrej dane osobowe sa przetwarzane w systemie informatycznym - z wyjatkiem
systemow shuzacych do przetwarzania danych osobowych ograniczonych wylgeznie do edycji tekstu w
celu udostgpnienia go na pisémie - system ten zapewnia odnotowanie:

1) daty pterwszego wprowadzenia danych do systemu;

2y identyfikatora uzytkownika wprowadzajgeego dane osobowe do systemu, chyba ze dostep do
systemu informatyeznego 1 przetwarzanych w nim danych posiada wylacznie jedna osoba:

3) zrodla danyeh, w przypadku zbierania danveh, nie od osoby, ktdrej one dotycza;

4) informacji o odbiorcach. w rozumieniu art. 7 pkt 6 ustawy. ktorym dane osobowe zostaly
udostgpnione, dacie i zakresie tego udostgpnienia. chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartveh w zbiorach jawnych:

5) sprzeciwu, o ktorym mowa wart. 32 ust. | pkt § ustawy.

2. Qdnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 1 2. nastepuje automatycznie po
zalwierdzentu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby. ktorej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie zrozumiale] formie
informacje. o ktorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,
wymagania, o ktorych mowa w ust. 1 pkt 4, moga by¢ realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.

W owykorzystywanych w Urzedzie programach przetwarzajgeych dane osobowe istnicje mozliwose
wprowadzenia informacji o wydaniu danvch osobowych. osobie/instyiucyi, kiore] dane udostgpniono

Instrukcja jest wlasnascig Urzedu w Inowroclawiu. Przeznaczona jest do uzytku wewnetrznego.
Kopiowanie i rozpowszechnianie tylko za zgoda Sekretarza Urzedu Gminy Inowrociaw.
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oraz celu udostgpmienia. W razie koniecznosci sporzadzenia raportu, o ktérym mowa w § 7 pkt 3
rozporzadzenia, wykonuje go ABI we wspolpracy z ASIW.

XX. Procedury wykonywania napraw, przegladéw i Kkonserwacji systemu oraz no$nikéw
informacji sluzacych do przetwarzania danych

1. Biezace przeglady i konserwacje sprzetu komputerowego, w tym takze przeglady i aktualizacje
oprogramowania wchodzacego w sklad systemu informatycznego dokonywane sg przez
Administratora Systemu Informatycznego.

2. Przeglady 1 konserwacja urzgdzen wchodzgeyeh w sklad systemu informatycznego powinny byé
wykonywane w terminach okreslonych przez producenta sprzetu. Za terminowos¢ przeprowadzenia
przegladdw i konserwacj urzadzen, systemow odpowiada ASIW,

3. W razie koniecznosci powierzenia naprawy serwisowi zewngirznemu obowiazujg zasady okreslone
w ppkt VI Zalgeznika do powolanego rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z
dnia 29 kwietnia 2004 r.. w mysl, ktdrych:

Urzgdzenia, dyski lub inne elektroniczne nosniki informacji, zawicrajace dane osobowe, przeznaczone
do:

likwidacji - pozbawia si¢ wezesnie] zapisu tych danych, a w przypadku, gdy nie jest to mozliwe,
uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si¢ wezesnie) zapisu
tych danych, w sposob uniemozliwiajgey ich odzyskanie:

naprawy - pozbawia sig wezesniej zapisu tych danych w sposob uniemozliwiajgey ich odzyskanie,
albo naprawia sig¢ je pod nadzorem osoby upowaznionej przez adminisiratora danych.

4, W przypadku koniecznosci dokonania trwalego zniszezenia zbgdnyeh lub wadliwych nosnikéw i
wydrukéw komputerowych czynnosci te wykonywane sa komisyjnie - pod nadzorem Administratora
Bezpieczenstwa Informacji.

5. Nieprawidlowosci uwjawnione w trakcie przegladéw 1 konserwac)i powinny by¢ niezwlocznie
usunigte, a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidlowosci nalezy zawiadomic
ABIL Zanadzdr w tym zakresie odpowiedzialny jest ABIL

XX1. Zabezpieczenie fizyczne pomieszezen, w ktorych odbywa sig przetwarzanie danych
osobowych

1. Urzad Gminy Inowroclaw wykorzystuje w celu ochrony obiektu, zgromadzonych w nim
dokumentdw i mienia oraz zapewnienia bezpieczenstwa pracownikom i interesantom:

1) system sygnalizac)i wiamania,

2) srodki zabezpieczenia mechanicznego.

3) procedury wewnatrz organizacyjne obowigzujace pracownikdw Urzedu, majgee zapewnic

pozadany stan bezpieczenstwa Urzedu Gminy [nowroclaw.
2. Dekumenty 1 materialy podiegajgce rygorom przepisow o ochronie danych osobowych lub
zawierajgce inne informacje prawnie chromone sg zabezpieczone zgodnie z obowigzujgeymi w tym
zakresie regulacjami ustawowymi oraz zarzadzeniami Wojta Gminy Inowroclaw.

Instrukeja jest wiasnoscig Urzedu w Inowroclawiu. Przeznaczona jest do uzyiku wewnetrznego.
Kopiowanie | rozpowszechnianie tylko za zgoda Sekretarza Urzgdu Gminy Inowrociaw.
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XXII. Obowigzki pracownikow Urz¢du Gminy Inowroclaw w zakresie ochrony obszaru
przetwarzania danych osobowych

W Urzedzie Gminy Inowroclaw wdrozono stala realizacje przez pracownikdéw nastepujaeych
obowiazkow:

1. Dokonywanie codziennej lustracji pomieszezen w celu ustalenta ewentualnych zdarzen
nadzwyczajnych (zaginiecia elementow wyposazenia, dokumentacyi, $ladéw  wskazujgcych na
naruszenie zabezpieczen itp.),

2. Zamykanie drzwi pomieszcezen biurowych na kluez w przypadku koniecznosci opuszezenia pokoju.
gdy nie pozostaja w nim inni uprawnieni uzytkownicy systemu informatycznego,

3. Przestrzeganie zasady dopuszczalnosci przebywania w obszarze przetwarzania danych osobowych
0s0b nieuprawnionych wylacznie w obecnodcl osoby zatrudnione) przy przetwarzaniu tych danych.

Za nadzér w tym zakresie odpowiedzialny jest ABIL

XXHI. Wskazania do zagrozenia naruszenia ochrony danych osobowych

Na naruszenie bezpieczenstwa danych osobowych (lub mozliwos¢ wystgpienia takiego zagrozenia)
mogg wskazywadé:

. nietypowy stan pomieszezen wechodzgeych w sklad obszaru przetwarzania

(otwarte pomieszezenia, okna, drzwi od szal 1 biurek, wlgczone urzadzenia),

. zaginigcic sprzetu lub nosnikéw informacii,

. nicuzasadnione modyfikacje lub usunecie danyceh,

. meprawidlowe lub nietypowe dziatanie systemu informatycznego.

. wykrycie wirusa w systemie,

. obecenosé podejrzanyeh plikodw w poczeie elektronieznej,

. nietypowe komunikaty wyswietlane na monitorze,

. ujawnienie przetwarzanych danych lub procedur ochrony przetwarzania osobom

nieupowaznionym,

. ujawniende istnienia nieautoryzowanych kont dostepu do danych,
. przeslanie danych do niewlaseiwego adresata,
. znalezienie poza obszarem przetwarzania dokumentéw. wydrukow, dyskietek 1 innych

nosnikow informacii,

. mekontrolowany lub niezgodny z obowigzujacymi procedurami pobyt w obszarze
przetwarzania osaby nieupowaznione.

instrukcja jest wiasnoscig Urzedu w Inowroctawiu. Przeznaczona jesi do uzytku wewnetrznego.
Kopiowanie | rozpowszechnianie tylko za zgoda Sekretarza Urzedu Gminy Inowroclaw.
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XX1V. Postepowanie osob zatradnionych przy przetwarzaniu danych

1. Uzytkownicy systemu informatycznego Urzedu Gminy Inowroclaw po stwierdzeniu (lub
podejrzeniu)} wystapienia incydentu naruszenia bezpieczenstwa informacji sa zobowigzani do:

1) powstrzymania si¢ od wszelkich czynnosci w pomieszczeniu przetwarzania danych, mogacych
zatrze¢ $lady naruszenia bezpieczenstwa informacji,

2) niepodejmowania dzialan w systemie imformatycznym, w tym do nieusuwania podejrzanego
oprogramowania,

3) stosowania si¢ (po zgloszeniu incydentu) do polecen ABI lub ASIZ, ASIW,
4) sporzadzenia na polecenie ABI lub ASI notatki o incydencie (zdarzeniu).

2. Uzytkownicy sg zobowigzani do natychmiastowego zglaszania zaistmatych przypadkdw naruszenia
zasad bezpieczenstwa. Wszyscy uzytkownicy sg zapoznani z procedurami zglaszania naruszen
bezpieczenstwa:

1) w kazdym pomieszczeniu obszaru przetwarzania dostgpny jest wykaz telefonow kontakiowych do
ASI, ABI oraz oséb zastepujacych ich w razie nieobecnosci;

2y kwestie zglaszania incydentow sa przedmiotem szkolen organizowanych dla pracownikow 1 innych
osob dopuszezonych przez ADO do przetwarzania danych.

3. Od uzytkownikow systemu informatyeznego Urzedu Gminy Inowroclaw wymaga sie zglaszania
wszelkich zauwazonych lub podejrzewanych slaboseir lub zagrozen dla systemow. Uzytkownicy
zobowigzani sg zglaszaé takie spostrzezenia przelozonym lub bezposrednio ASIW.

4. Uzytkownicy sg poinformowani, ze w zadnych okolicznoseiach nie powinni ustlowa¢ potwierdzac
istnienia  podejrzanych slabych punktow  systemu.  Takie zalecenie shuzy ich  wlasnemu
bezpieczenstwu, bowiem testowanie slabych punkiow moze by¢ interpretowane w systemie, jako
potencjalne naduzycie.
5. Uzytkownicy systemu zobowigzani sg do:
1) obserwacji objawdw niewlasciwego funkejonowania oprogramowania i wszelkich komunikatow
pojawiajacych si¢ na ekrane monitora;
2} jesh to jest mozliwe komputer powinien zosta¢ odizolowany. a jego uzytkowanie powinno zostac
przerwane;
3} konteczne jest natychmiastowe powiadomienie ABL 1 ASIW,
6. Uzytkownicy systemu nie powinni prébowaé usuwad podejrzanego oprogramowania, wszelkie
dzialania w tym zakresie pozostaja w kampetencjach ASIW.
Postgpowanie ASIW po wykryciu lub otrzymaniu zgloszenia o incydencie
1. Ustala, czy incydent rzeczywiscie mial miejsce,
2. Okresla, czy 1sinieje zagrozenie dla dalszepo prawidlowego funkcjonowania systemu.
3. Ocenia, czy system powinien zosta¢ odizolowany od sieci 1 informuje o takim zamiarze
Waoita Gminy Inowroctaw oraz ABL
4. Zabezpiecza dowody zdarzenia.
3. Zaleca uzytkownikom systemu sposob dalszego postepowania.
Postepowanie ABI po otrzymaniu zgloszenia o incydencie
L. W razie watpliwoscr ustala dalsze szezegoly incydentu w rozmowach z osobg zglaszajaeq
incydent oraz ASIW.

Instrukcja jest wlasnoscig Urzedu w Inowroclawiu. Przeznaczona jesl do uzytku wewnetrznego.
Kopiowanie i rozpowszechnianie tylka za zgodg Sekretarza Urzedu Gminy Inowroclaw.
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2. Informuje o podjetych dziataniach zwiazanych z incydentern Wojtowi Gminy Inowroclaw, a
w razie zaistnienia incydentu o powaznych konsekwencjach sporzadza dla niego pisemny
"Raport o incydencie".

3. Dokonuje analizy skutkéw incydentu oraz - w razie potrzeby - opracowuje zalecenia majgce
na celu podniesienie poziomu bezpieczefistwa systemu. Analizujac incydent uwzglednia stan
zabezpieczen fizycznych obszaru przetwarzania danych, stan informacji (czy zostala
zmodyfikowana, utracona lub ujawniona), dane o dostgpie osob nieupowaznionych do
zasobdw oraz ocenia celowosé lub przypadkowoéé ewentualnego przekroczenia uprawnien
przez osoby dopuszcezone do przetwarzania danych.

4. Dokonuje stosownego wpisu do "Ewidencji incydentéw naruszenia bezpieczenstwa
informacji".

XXV. Postanowienia koncowe

1. Kazdy z uzytkownikow systemu informatycziego Urzad Gminy Inowroclaw ma obowigzek
zapoznania si¢ z niniejszq Instrukcja. jak tez $cistego przestrzegania zawartych w niej zalecen.
2. Niezastosowanie si¢ do postanowien niniejszej instrukeji sianowi cigzkie naruszenie
podstawowych obowiazkéw pracowniczych, a ponadio powoduje odpowiedzialnosc
cywilnoprawng i karna pracownika, okreslong w przepisach Kodeksu cywilnego (Dz. U. z 2014
r.. poz. 121 z pozn. zm.), Kodeksu karnego (Dz. U. z 1997 r., Nr 88. poz. 553 z pozn. zm.) oraz
ustawy o ochronie danych osobowych (Dz. U. z 2014 1., poz. 1182 z pdzn. zm.).
3. W sprawach nieuregulowanych w niniejszej Instrukcji stosuje sie przepisy nastgpujacych
aktéw prawnych:
1) ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,
2) rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.
4. Instrukeja wehodzi w zycie z dniem jej podpisania przez Wojta Gminy Inowroclawiu.

Dokumentacja powiazana:

1. Polityka bezpieczenstwa.

2. Dokumentacja aplikacji wykorzystywanych w  Urzedzie Gminy Inowroclaw  do
przetwarzania  danych  osobowych  (w  dyspozycji  Administratora  Systemu
informatycznego).

Instrukcja Bezpieczenstwa Przeciwpozarowego.

tad

W @"ﬁ“
mgr inz. Tadeusz\Kacprzah

instrukgja jest wizsnoscia Urzedu w Inowroclawiu. Przeznaczona jesl do uzytku wewngtrznego.
Kopiowanie i rozpowszechnianie tylko za zgoda Sekretarza Urzedu Gminy Inowroclaw.



